m ABmY Energi, vatten, transport, datacenter samt telekom och internet

Accesslosningar for
kritisk infrastruktur




Sakerhet fOr att
samhallet ska fungera

Gemensamt for verksamheter inom kritisk
infrastruktur ar att de alla ar viktiga for att samhallet
i stort ska kunna fungera. Utan tryggt fungerande
elekticitet, stabila it-tjanster och rinnande vatten
kan laget i samhallet pa kort tid ga fran normailt till
katastrofalt med stor fara fér bade egendom och
manniskoliv. Utan internet slutar mycket att fungera
valdigt snabbt.

Till skillnad fran till exempel ett sjukhus eller ett shoppingcentrum — dar stora
delar av fastigheten ar helt 6ppna for allmanheten — ar ett kraftverk eller en
knutpunkt i ett jarnvagsnat forbjudet omrade for alla utom ett fatal. De flesta
verksamheter inom kritisk infrastruktur existerar dessutom under mycket harda
krav fran myndigheter, bade nationella och inom EU. Konkret betyder det att vem
som har ratt att 1asa upp en dorr ar placerat mycket hogt upp i listan pa viktiga
fragor.

ASSA ABLOQY har lang och gedigen erfarenhet av att utveckla accesslésningar
som kan nyttjas av samhallsviktiga verksamheter. Vara I6sningar ger sparbarhet
och trygghet fér varje dérrmiljoé och laspunkt — oavsett om det handlar om en
transformatorstation i skogen, en stor serverhall, en mobilmast eller tekniska
utrymmen langs en lang jarnvagsstracka.

Valkommen att Idsa mer om vara accesslésningar for verksamheter inom kritisk
infrastruktur.



Geografiskt utspridda
anldaggningar dr en stor utmaning
i sdkerhetsarbetet.

Utmaningar och forutsattningar

Bland utmaningarna och férutsattningarna finns bland annat
geografiska forhallanden och risk for sabotage. Aven krav fran olika
myndigheter satter tonen for hur verksamheterna ska bedriva sitt
sakerhetsarbete och vilka system och |6sningar som kan komma i

fraga.

Geografin — en stor utmaning

En av de stora sakerhetsutmaningarna
for verksamheter inom kritisk
infrastruktur ar att deras anlaggningar
i hog grad ar geografiskt utspridda.
Det kan handla om hundratals —
ibland tusentals — forrad, kraftverk,
telemaster, serverhallar och mycket
mer. Ibland ar anlaggningarna
placerade pa extremt otillgangliga
platser, kanske langt fran det allmanna
vagnatet och utan mobiltackning.

Sabotagerisk och langa responstider
En stor mangd geografiskt utspridda
anlaggningar ékar riskerna for
sabotage och skadegorelse, samtidigt
som responstiden for polis, vaktare
och verksamhetens egen personal
ibland kan vara lang. | vissa fall kan
anlaggningarna vara byggda pa ett
satt som gor att allmanheten enkelt

kan fa tillgang till dem, till exempel
en anlaggning for telekommunikation
ovanpa ett bostadshus.

Myndighetskrav pa sdkerheten
Ytterligare en faktor som paverkar

ar verksamhetens natur och krav
fran myndigheter. Ibland récker en
enklare typ av lasning. | andra fall kan
en anlaggning vara ett skyddsobjekt,
vilket maste ha ett forstarkt skydd
enligt lag.

Digitala och mekaniska I6sningar
Dessa forutsattningar gor att kraven pa
sakerhetsldsningar ar héga, men ocksa
komplexa. | vissa fall krdvs robusta
mekaniska Ias med traditionella
nycklar. | andra sammanhang blir
digitala 16sningar det ratta valet. Att
kombinera mekaniska och digitala
[6sningar ar ytterligare ett satt.



Behorigheter och sparbarhet

For samhallsviktiga verksamheter ar tva saker centrala i valet av
system for sdakerhet och lasning: behorigheter och sparbarhet. Att
kunna hantera vem som far l1asa upp, och nar, ger forutsattningar
for tryggt och strukturerat sakerhetsarbete.

Hantering av behérigheter ar
centralt

En av de viktigaste faktorerna som
paverkar sakerhetsarbetet for
verksamheter inom kritisk infrastruktur
ar att kunna hantera behérigheter pd
ett effektivt satt. | deras anlaggningar
och fastigheter rér sig bland annat
tekniker, hantverkare, vaktare,
blaljuspersonal och ibland till och med
allmanheten.

Sdkerhetssystem och digitala
lassystem

Darfor ar det viktigt att veta vem
som far lasa upp, och nar. Moderna
sakerhetssystem med tilltradeskontroll
ger just dessa méjligheter. Aven
digitala lassystem ger sparbarhet
och mgjlighet att logga alla Iasningar
och upplasningar. Dessutom kan
behérigheter snabbt delas ut och
aterkallas via digitala granssnitt.

Anpassning av sdkerhetsnivan ar
viktigt

En stor utmaning ar att balansera
nivan pa sakerhet och sparbarhet
med tillganglighet. Oftast ar driften
av verksamheten — till exempel en
energianlaggning eller en telestation
— det allra viktigaste, och kraver hégst
sakerhet. Ett skalskydd med lasning

i flera lager kan da bli nédvandigt.

Ett forrad pa en 6de plats langs
jarnvagsnatet kanske klarar sig med
ett enklare hanglas. Med andra ord:
mojligheterna att kunna anpassa
sakerheten efter verksamhetens behov
ar mycket viktigt.



Olika perspektiv pa sakerhet
och lasning

En lang rad manniskor inom olika yrkeskategorier ror sig och
arbetar inom kritisk infrastruktur. De har olika perspektiv pa vad
som ar viktigt inom sakerhet och lasning. Har méter du nagra av
dem.

Gunnel, sdkerhetschef

— Hanteringen av behérigheter ar helt central for var verksamhet. Ett hanglas med
vanlig nyckel kan duga dar sakerhetskraven ar som lagst. Men oftast behdver vi
styra vem som far lasa upp, och nar. Vi staller hdga krav pa att system inom lasning
och sakerhet ska vara robusta, cybersakra och latta att anvanda.

Kenneth, brandchef

— Jag och mina kollegor maste snabbt kunna komma in i ett stallverk eller en
datahall vid brand eller andra nédlagen. Att vi har exakt ratt nyckel vid varje sadant
tillfalle kan vara livsavgérande.

Johanna, vaktare

— Jag sparar mycket tid vid mina ronderingar om hanteringen av nycklar ar sa
enkel som mojligt. Under ett arbetspass kontrollerar jag ofta manga objekt. Ju
farre nycklar jag behéver bara pa, desto battre.

Mats, drifttekniker
— Jag utfér mina arbetsuppgifter vid flera olika anlaggningar pa skilda platser i
landet. Att ha sa fa nycklar eller passerkort som méjligt ar viktigt for mig.

Samira, vattenverksoperatér

— Min arbetsdag blir lite lattare av det gar enkelt och smidigt att Iasa upp. | dag
finns I6sningar dar mobilen ersatter passerkortet. Det tycker jag ar en smart
[6sning.

Patrik, tulltjdnsteman

— Pa mitt jobb ror sig forutom jag och mina kollegor bland annat lokalvardare,
lastbilschaufforer och resenarer. Alla ska inte kunna lasa upp vilken dérr som helst.
Delar av min arbetsplats ar dessutom skyddsobjekt, vilket staller annu hdgre krav
pa sakerheten.



Hur kan sakerhetsutmaningarna inom kritisk infrastruktur métas? Se exempel pa
hur sektorerna energi, vatten, transport, datacenter samt telekom och internet
kan sakras med produkter och I6sningar fran ASSA ABLOY.

Mot utmaningarna
med ASSA ABLOY
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Vara produkter och I6sningar for
for verksamheter inom kritisk

infrastruktur

Vart utbud foér verksamheter
inom kritisk infrastruktur

ar heltackande. Manga av
I6sningarna kombinerar digital
och mekanisk sakerhet just
for att sparbarhet ar en viktig
faktor. Oavsett vad det handlar
om foér dérrmiljé eller behov
av lasning har ASSA ABLOY
en produkt eller I6sning som
passar.

Skalbarheten — en stor férdel

En av de stora férdelarna med

ASSA ABLOYs system och I6sningar
ar skalbarheten. Oavsett hur stor
fastigheten ar eller hur manga dorrar
det galler gar det alltid att borja i
liten skala och bygga ut eller anpassa
systemen allt eftersom behoven eller
foérutsattningarna férandras.

Lokal installation eller i molnet —

ni véljer

For verksamheter inom kritisk
infrastruktur ar det ofta viktigt att
digitala sakerhetsldsningar kan
erbjuda full sparbarhet utan att
nyttja molntjanster for driften av
systemen. ASSA ABLOY har digitala
I6sningar — bade inom sadkerhets- och
lassystem — som kan installeras lokalt
och anvandas helt utan koppling till
internet.



Vart utbud ar komplett

Vart utbud av produkter och I6sningar for verksamheter inom kritisk infrastruktur ar komplett.
Fran hanglas, mekaniska las och dérrstangare till digitala Iassystem och sakerhetssystem med
larm. Produkterna fran ASSA ABLQY ar utformade och anpassade for att fungera tillsammans i en
heltackande sakerhetslosning.

ARX Sdkerhetssystem CLIQ/eCLIQ Elektrisk Iasning och utrymning

Nodoppnare 3523 Moderna mekaniska lassystem Dorrstangare

Hanglas Digitala nyckelskap Automatiska dérrar
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ASSA ABLOY ARX éar ett av
marknadens mest vdlkdnda
sdkerhetssystem.

ARX Sadkerhetssystem

ASSA ABLOY ARX ar sedan

manga ar ett av de mest populdra
sakerhetssystemen pa den svenska
marknaden. Med helintegrerat
larm och flera andra innovativa
funktioner skapas fordelar som

ger forutsattningar for ekonomisk
installation, enkel administration
och trygga anvandare. Att valja ARX
minskar inte bara risken for inbrott
och skadegorelse, det 6kar aven
integriteten och tryggheten.

Snabba fakta om ARX:

« Systemet styr och ser till att
exempelvis inbrottslarm, dorrlas,
dérrautomatiker och brandlarm
samverkar.

« Saker informationséverféring med
IT-standarder.

« Intuitivt grafiskt granssnitt — ARX
Grafisk kontroll.

« Lokal eller uppkopplad installation.

- Heltackande utbud av Iasare, bland
annat dorrblads-, Pando-, och
Aperio-lasare.

+ Las och las upp med mobilen,
passer-/e-tjanstekort eller tagg.

- Goda mdjligheter till integrationer.

CLIQ/eCLIQ — kombinerar mekanisk
och digital sdkerhet

Lassystemen CLIQ/eCLIQ lampar

sig val om man behdver andra
behdorigheter relativt ofta men
samtidigt behdver mekanisk sakerhet.
Systemet ar uppbyggt med fordelar
fradn bade sakerhetssystem och
mekaniska lassystem vilket gor det
[ampligt fér verksamheter med stor
geografisk spridning av anlaggningar.



Snabba fakta om CLIQ/eCLIQ:

» Nycklar och cylindrar med inbyggd klocka och
minne.

- Validering av nycklar dkar sakerheten vid
eventuell forlust.

« Sparbarhet och tidsloggar skapar trygghet for
alla anvandare och ansvariga.

« Uppdatering av behorighet pa distans
minimerar arbete och sparar tid.

- Kombinationen mekanisk och digital sakerhet
ger unik sdkerhetsniva.

+ Mojlighet till lokal installation beroende pa val
av l6sning.

Elektrisk lasning och utrymning

ASSA ABLOY erbjuder marknadens storsta
sortiment av elektrisk lasning och utrymning.
Allt fler dorrmiljder kraver elektrisk Iasning.
Det som paverkar valet av elektriskt Ias ar

n

bland annat mojligheterna till integration
med sakerhetssystem samt 6kade krav pa
tillganglighet och inbrottssakerhet.

- Ett brett sortiment av motorlas, eltryckeslas och
elslutbleck.

- Motorlas som ar bade valbeprévade och
populara. De ar certifierade for att klara tuffa
inbrotts-, brand- och utrymningskrav.

« Eltryckeslasen fran ASSA ABLOY och ABLOY
ar lampliga for daglasning av allt fran latta
innerdérrar till tunga ytterddrrar.

« Vara elslutbleck ar anpassade och testade for
att fungera optimalt tillsammans med vara
ovriga produkter.

« ASSA ABLOY har ett brett sortiment av
certifierade nédutrymningsbeslag och
panikreglar for slagdoérrar i saval modul- som
smalprofilutférande.

Lassystemen CLIQ/eCLIQ fran ASSA ABLOY kombinerar mekanisk och
digital sdkerhet och dr lampligt fér verksamheter med stor geografisk
spridning av anlaggningar.
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Nodoppnare ASSA ABLOY 3523 underlattar utrymning vid
nodsituationer i till exempel stédllverk, vindkraftverk och
serverhallar.

Nodoppnare 3523

ASSA ABLOY 3523 underlattar
utrymning vid nddsituationer i till
exempel stallverk, vindkraftverk och
serverhallar. Den ar enkel att anvanda
och mandévrera med knan eller
armbagar for krypande personer vid
eventuell skada. Produkten ar testad
och certifierad enligt SS 3523.

Moderna mekaniska lassystem
ASSA ABLOYs mekaniska lassystem
ar en val beprévad sakerhetsteknik
anda sedan tillverkningen startade i
Eskilstuna 1938. Systemen kombinerar
hégsta mekaniska skydd med
patenterade I6sningar och juridiskt
skydd mot kopiering av nycklar. Vi
utvecklar vara mekaniska lassystem i
Sverige, for svenska krav och normer.
Behover ni sparbarhet, dynamiska
behoérigheter och loggfunktioner?
Kombinera vara mekaniska produkter
med ASSA ABLOY CLIQ. Det ar en
kombination som ger flexibilitet och
kostnadseffektivitet eftersom alla
dorrar inte har samma behov.

Dérrstingare

Dérrstangare fran ASSA ABLOY
uppratthaller skyddet i ytterdorrar,
innerddrrar, branddérrar och langs
utrymningsvagar i samhallsviktiga
verksamheter. Dérrstangarens
sjalvstangande funktion ger en hog
grad av sakerhet i dorrmiljén genom
att hindra doérren fran att oavsiktligt
lamnas Oppen, sta och sla eller fran att
blasa upp av stark vind. Dérrstangare
bidrar ocksa till en mer energieffektiv
fastighet, da de hjalper till att halla kall
luft ute pa vintern.



ASSA ABLOY erbjuder robusta hinglas som
klarar Nordens tuffa vaderférhallanden.

Hanglas — robusta och vattentéata
ASSA ABLOY WP ar en serie
hogteknologiska hanglas utvecklade

for Nordens harda vaderforhallanden.

Lasen har unika egenskaper for

att kunna motsta de mest extrema
pafrestningarna over tid utan att
paverkas. Med tatande O-ringar vid
bygeln, i laset och 6ver nyckelhalet
ar hanglasen i serien helt vattentata
(IP68).

Digitala nyckelskap

Via Traka — en del av ASSA ABLOY-
koncernen — erbjuder vi digitala
I6sningar for nyckelhantering och
forvaringsskap.

13

Automatiska dérrar

Vi erbjuder ett stort sortiment av
bekvama och anpassningsbara
beréringsfria automatiska dérrsystem
som forbattrar tillganglighet, sakerhet
och energiférbrukning.

Lésningar for entrékontroll

| vart utbud har vi dven entrékontroller
som till exempel karuselldérrar,
sakerhetsslussar, envagskorridorer,
rotationsgrindar och speedgates.



Accesslosningar for datacenter

Manga verksamheter ar helt beroende Sékerhet fér verksamheter som driver datacenter
av saker och obruten tillgang till data och
- .. N Vart utbud fér verksamheter som driver datacenter ar
' dlgltala U Utan trygs och paI|tI|g heltackande. Oavsett om det galler banker, IT-féretag,

drift av datacenter kan darfor samhallet myndigheter, sjukhus eller industriféretag. Manga av
snabbt bli sarbart. Med accesslésningar fran  |1ssningarna kombinerar digital och mekanisk sakerhet.
ASSA ABLOQY sdkrar ni driften, uppfyller
myndigheternas krav och underlattar
arbetet fér era medarbetare. Vi ar
certifierade enligt ISO/IEC 27001.

Avancerade sdkerhets- och lassystem for era fas-
tigheter.

Uppkopplade I6sningar och lokala installationer.
Lésningar for era geografiskt utspridda anlaggningar.
Sparbarhet och smart hantering av behorigheter.

« Anpassning till era behov av olika sakerhetsnivaer.

0
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Datacenter

Inom ett datacenter ryms bland annat serverhallar,
utrymmen for kraftférsérjning, driftutrymmen och lokaler
for administration och évervakning. Med I6sningar fran
ASSA ABLOY skapas sakerhet for anlaggningen och de som
arbetar dar.
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Energi

| energisektorn finns bland annat kraftverk inom olika ener-

gislag, landsomfattande elnat och en lang rad andra anlagg-
ningar som stoder verksamheten. Sa har kan det se ut nar

produkter fran ASSA ABLQY anvands inom energisektorn.
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Vatten

Inom sektorn ryms bland annat anlaggningar for dricks- och
avloppsvatten, pumpstationer, servicebyggnader och myck-
et mer. Med I6sningar fran ASSA ABLOY skapas sakerhet for
anldaggningarna och de som arbetar dar.
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Transport

Transportsektorn finns i hela landet och omfattar tusentals
mil jarnvag och vagar samt ett stort antal flygplatser och
hamnar. Produkter och Iésningar fran ASSA ABLQOY skapar
goda foérutsattningar for en trygg daglig drift.



Teknikskap
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Telekom och internet

Inom sektorn finns bland annat tusentals basstationer for
mobiltelefoni, fibernat samt nationella och lokala knut-
punkter for internet. Varje anlaggning kan sakras med
produkter fran ASSA ABLOY som ger bade sparbarhet och
tillganglighet.
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ASSA ABLOY — mer an

produkter och losningar

Vart erbjudande rymmer mer an bara produkter och Iésningar. Att valja ASSA ABLOY innebar ocksa
tillgang till vara manga experter, omfattande support och utbildning. Det innebar ocksa samarbete
med en leverantér som ar certifierad inom informationssakerhet och som tar hallbarhetsarbetet pa

storsta allvar.

Vara experter finns till for er

Ar ni osakra pa vilken 16sning som
passar just er fastighet? Ar det digitalt
eller mekaniskt som galler, eller kanske
en kombination? Prata med vara
tekniska experter och projektoérer.

De har lang erfarenhet av att forse
samhallsviktiga anlaggningar med
sakerhetsldsningar som uppfyller alla
normer och krav och som dessutom
moter era specifika behov. Och kom
ihag: vart utbud ar heltackande — fran
minsta hanglas till ett omfattande
sakerhetssystem.

Testa vara losningar

Ett utmarkt satt att bilda sig en
uppfattning om vara produkter och
I6sningar ar helt enkelt att testa

dem. Oavsett om det ar en digital

eller mekanisk 16sning hjalper ett
pilotprojekt under en avgransad
tidsperiod till med att ge ett relevant
beslutsunderlag. Kontakta gédrna oss pa
ASSA ABLOY om du vill veta mer.

Den utbildning ni behover
Sjalvklart ser vi till att ni far den
utbildning ni behover for att pa basta
satt kunna anvanda vara produkter
och l6sningar. Kontakta oss pa ASSA
ABLOY sa tar vi en dialog om era
behov. Manga utbildningar sker i

samarbete med vara aterforsaljare
och installatérer. De ar certifierade
och licensierade och de kan vara
mekaniska och digitala 16sningar utan
och innan. Vi har en nara dialog med
vara aterforsaljare for att kunna fanga
upp behov och insikter som vi kan dra
nytta av nar vi vidareutvecklar vara
I6sningar.

Vi hjadlper dig med projekteringen

Vi stdédjer alla delar av projektet genom
var langa erfarenhet av att projektera
dorrlésningar for er typ av verksamhet.
Med ett komplett utbud av produkter
genom hela livscykeln arbetar vi nara
er for att forsta projektets behov och
krav. Vara projektorer ar experter inom
sitt omrade. De tar fram dorrlésningar
som balanserar estetik, utrymning,
tillganglighet, hallbarhet och
skyddsklasskrav.

Om ni behover hjalp

Ingen fraga ar for liten eller for svar.
Om ni behéver hjalp vander ni er direkt
till experterna pa ASSA ABLOY. Att ni
kontaktar oss ar mer an valkommet.

Vi utvecklar standigt vara produkter
och har stor nytta av att veta inom
vilka omraden vara kunder efterfragar
support.
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ISO/IEC 27001

Nagra viktiga fakta om ASSA ABLOY.
« ASSA ABLOY ar varldsledande
inom accessldsningar. ASSA ABLOY
grundades som Firman Aug.
Stenman AB ar 1881. Foretaget har
i dag fler an 60 000 anstallda i fler
an 70 lander och omsatter cirka 150
miljarder svenska kronor.

« Hallbarhet ar integrerat i allt vi gor
och en drivkraft genom hela var
vardekedja. Genom att erbjuda fler
hallbara produkter och minska var
miljdpaverkan bidrar vi till att skapa
en battre varld. En stor del av vara
produkter tillverkas i Sverige. ASSA
ABLOY har faststallt vetenskapligt
baserade mal for att begransa den
globala uppvarmningen till hogst
1,5°C genom att halvera utslappen till
2030. ASSA ABLOY har som mal att
uppna nettonollutslapp senast 2050.

« Informationssakerhet ar en del av
var kultur. Vi arbetar aktivt for att
sakra en trygg informationshantering
for vara kunder och partner.

Vart engagemang for
informationssdkerhet innebar bland
annat att vi hanterar information
ansvarsfullt, minskar risker effektivt
och kontinuerligt férbattrar
sdkerhetsnivan inte bara i produkter
utan ocksa i verksamheten. Var
verksamhet i Norden ar certifierad
enligt standarden ISO/IEC 27001.
Det stédjer oss i tillampningen av
gallande lagstiftning som exempelvis
NIS2-direktivet och den svenska
sakerhetsskyddslagstiftningen.
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