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1. Int
1.1 Allmant

Denna information férklarar hur data som genereras av eller samlas in via TESA SMARTair
UOC-, BLE- och WIR-ddrrenheter (“produkten’) gors tillgangliga, anvands och delas
(inklusive TESA SMARTair TS1000 / TESA Hotel Software + Web Manager, TESA SMARTair
Openow App och TESA SMARTair App ("tjdnsten’)) och hur uppgifterna i évrigt
behandlas, i enlighet med kraven i artikel 3 i EU:s dataskyddsférordning.

1.2 Produkt- och tjanstebeskrivning

TESA SMARTair och TESA Hotel &r |6sningar for dtkomstkontroll baserade pa elektroniska
enheter som installeras pa dérrarna i en byggnad. Bada systemen anvénder RFID-
legitimation och mobiltelefonlegitimation fér anvandaridentifiering, vilket garanterar saker
och kontaktlds autentisering. Hanteringen av atkomstrattigheter sker via en centraliserad
mjukvaruplattform, som maojliggér precis definition, dvervakning och hantering av dtkomst
till alla kontrollerade ing@ngspunkter i byggnaden. Data genereras nar produkterna
anvands och lagras lokalt.

1.3 Datadgare

Féljande parter tar emot data frdn produkten och/eller tjinsten och kan anvanda data for
egna andamal (“datainnehavare”):

e Agaren av TESA SMARTair/TESA Hotel-systemet, vanligtvis slutkunden och
slutanvéndaren.

Systemet kan ocksa integreras med tredjepartsplattformar, sdsom
fastighetshanteringssystem eller bokningssystem. I sddana fall kan TESA SMARTair/TESA
Hotel dela viss information med tredjeparten. Systemdgaren bestammer vilken information
som delas och for vilket &ndamal.

1.4 Anvandarvillkor och servicekvalitet

Alla TESA SMARTair/TESA Hotel-tjanster har licensavtal fér slutanvandare och
integritetspolicyer som finns tillgdngliga under eller efter installationen i sjdlva tjansten.



2. Data som produkten kan generera:

Produkt- Datatyp Format Uppskattad volym Insamlingsfrekvens Datalagring
namn
TESA Aktivitetsloggar, Inbyggt Varje gang en Dessa poster maste Handelser
SMARTair batteristatus proprietart | anvandare visar sin hamtas manuellt med lagras pa
UoC- format behoérighet (RFID eller hjalp av den barbara doérrenheten
dorrenheter mobiltelefon) for programmeraren. De tills de
dérrenheten registrerar maste laddas ner skrivs dver
systemet den manuellt frén den med FIFO-
genererade handelsen, bdrbara metoden.
som ar ~11 byte per programmeraren till
héndelse. Hardvaran TESA SMARTair TS1000
lagrar upp till 1200 / TESA Hotel + Web
handelser med FIFO- Manager pa den lokala
metoden (First In, First | servern.
Out), vilket ger
maximalt ~13,2 kbyte.
TESA Aktivitetsloggar, Inbyggt Varje gang en Nar den mobila Handelserna
SMARTair batteristatus proprietart | anvandare visar sin autentiseringsuppgiften lagras pa
BLE format behdorighet (RFID eller visas skickar dérrenheten
(Openow) mobiltelefonbehorighet) | dérrenheten ocksa tills de
dorrenheter for dorrenheten handelserna till TESA skrivs dver
registrerar systemet SMARTair Openow- med FIFO-
den genererade appen, som overfér dem | metoden.
handelsen, som ar ~11 | till TESA SMARTair
byte per handelse. TS1000 eller TESA Hotel
Hardvaran lagrar upp + Web Manager pa den
till 1200 héndelser med | lokala servern.
FIFO-metoden (First In,
First Out), vilket ger
maximalt ~13,2 kbyte.
TESA Aktivitetsloggar, Inbyggt Varje gang en H&ndelser fran Handelser
SMARTair batteristatus, proprietart | anvandare visar sin dérrenheten skickas i lagras pa
WIR- anslutningsloggar, | format behorighet (RFID eller realtid till dérrenheten
dorrenheter | diagnostiska data. mobil behdérighet) for kommunikationshubben, | tills de
dorrenheten registrerar | som vidarebefordrar skrivs dver
systemet den dem till TESA SMARTair | med FIFO-
genererade handelsen, | TS1000 eller TESA Hotel | metoden.

som ar ~11 byte per
héndelse. Hardvaran
lagrar upp till 1200
handelser med FIFO-
metoden (First In, First
Out), vilket ger
maximalt ~13,2 kbyte.

+ Web Manager pa den
lokala servern.




3. Data som samlas in av tjansterna:

Tjénstens
namn

Datatyp

Format

Uppskattad
volym

Datalagring

TESA
SMARTair
TS1000/TESA
Hotel
Software +
Web Manager

Anvandare, dorrar, scheman,

dtkomstrattigheter, RFID-
autentiseringsuppgifter,

mobiltelefonautentiseringsuppgifter

(Openow),
varningar/varningsloggar,

anvandarinteraktionsloggar,
diagnostikloggar, enhetsdata,

prestandadata

SQL-datafalt
och EXCEL, CSV
vid export av
aktivitetsloggen
frén
programvaran

Volymen
varierar
kraftigt
mellan olika
installationer.
Den beror pd
antalet
anvandare,
doérrar, antal
6ppningar per
dag osv.
Informationen
i tabell 2 ovan
ger en
vagledning
om
datavolymen
per produkt

Obestdmt, men
perioden kan ocksa
anges av
systemadministratéren

TESA
SMARTair
Openow-
appen

Anvandarinloggningsinformation,
aktivitetsloggar, batteristatus

Inbyggd
proprietar. 11
byte per
handelse

TESA
SMARTair
Openow-
appen kan
samla in upp
till 200
handelser
varje gang,
dar varje
handelse ar
11 byte, vilket
ger maximalt
2,2 kB

Data lagras inte i
Openow-appen. Den
overfors till den lokala
servern dar TS1000/
TESA Hotel ar
installerat.

TESA
SMARTair-app
(fjarréppning)

Ingen

n/a

n/a

n/a




4, Delning och anvandning av data

Typ av data

Anvandning av data

Delning av data

Identitet pa
datamottagare

Anvadndare, dorrar,
scheman,
dtkomstrattigheter, RFID-
identifiering,
mobiltelefonidentifiering
(Openow),
varningar/varningsloggar,
anvandarinteraktionsloggar,
diagnostikloggar,
enhetsdata, prestandadata
etc.

Systemagaren
bestammer vilken
information som delas
och for vilket andamal

TS1000 / TESA Hotel-
programvaran kan
endast dela data med
tredje part om denna
funktion ingar i licensen.
Data delas via APIL:er
eller TCP/IP-kommandon

Data kan delas med
tredjepartsplattformar
sdsom
fastighetshanteringssystem
eller bokningssystem, valda
av systemagaren.

5. Datatillgdng och anvandarfunktioner

Direkt dtkomst till data

Indirekt tkomst till data

Radering av data

operatorer, anger deras

Systemadministratéren tilldelar

inloggningsuppgifter och definierar
vilka data de har 8tkomst till och
vilka dtgérder de kan utfora.

n/a

Systemadministratdren kan lagra
eller radera data nar som helst.

6. Ratt att klaga

Om du anser att var behandling av dina uppgifter kranker dina rattigheter enligt tillamplig
lag har du rétt att 1amna in ett klagomal till den behériga myndigheten i din jurisdiktion.




7. Affarshemligheter

I vissa fall kan data fr@n anslutna produkter eller relaterade tjanster innehalla
affarshemligheter som tillhér oss eller vara partners. Affarshemligheter ska bevaras och
endast avsljas nar alla nédvandiga dtgarder for att bevara sekretessen har vidtagits,
sarskilt nar det galler tredje part. I undantagsfall kan var méjlighet att ge tillgang till data
vara begransad pa grund av affarshemligheter.

Vi upprétthaller sekretessforpliktelser for att skydda alla affarshemligheter som finns i dina
uppgifter.

8. Varaktighet och uppsagning

Ditt licensavtal for tjdnsten géller s3 ldnge du anvénder tjinsten, fran det datum du
registrerar dig eller pd annat séatt accepterar villkoren for anvandning av tjénsten.

Om du képer en ytterligare Openow App-licens tillhandahalls denna del av tjdnsten pa
arsbasis.

Du kan saga upp avtalet genom att félja stegen som anges i uppsagningsklausulen i ditt
avtal.

O. Kontakt

Om du har nagra fragor om de data som genereras av produkten eller tjdnsten, vénligen
kontakta oss paSmartair.techsupport@assaabloy.com .
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