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1. Introduktion
1.1 Allmant

Denna informationsmeddelande forklarar hur data som genereras av eller samlas
in genom ABLOY CUMULUS Keyless-produktfamiljen (“Produkten”) &tkomst,
anvands och delas (inklusive for att tillhandahdlla ABLOY CUMULUS
mobilapplikation och SDK ("Tjansten”)) och hur data i 6vrigt behandlas, i enlighet
med kraven i artikel 3 i EU:s dataskyddslag.

1.2 Produkt- och tjanstebeskrivning

ABLOY CUMULUS fungerar genom att en lasanordning kommunicerar via BLE
(Bluetooth Low Energy) med en mobilapp, som sedan d6verfor relevanta
|&shandelsedata till molnet. Vi har en plattform som tjénst, inklusive mobilapp,
SDK (programvaruutvecklingskit) och API:er
(applikationsprogrammeringsgranssnitt) fér molnintegrationer. Cumulus goér det
mojligt for anvandare att spara och hantera I3sdtkomst foér sakerhets- och
driftséindamal. Informationen sakerstéller att endast behériga anvandare har
tillgang till specifika omraden. Huvudsyftet med datainsamlingen &r att hantera
och 6vervaka l&sningshandelser for att sékerstalla sékerhet och operativ
effektivitet. Data genereras nar Idsen anvdnds och kan lagras badde p& produkten
och i ABLOY CUMULUS moln.

1.3 Datainnehavare

Abloy Oy ar som tjansteleverantér datainnehavare.



2. Data som produkten kan generera

Produktnamn | Datatyp Format Uppskattad Insamlingsfrekvens | Lagring av data
volym
ABLOY Revisionsspar Alla Data genereras | Data genereras Den avsedda
CUMULUS (ID for enhetsdata | varje géng en kontinuerligt och i lagringstiden &r
Nyckelfritt- mandverdon, &r i JSON- | I3sanordning realtid av 3 ar fran det att
produktfamilj. | handelsetyp loggformat | anvénds. lasprodukten. Data data skapades
(Nyckéalfritt- (6ppning/stang delas via mobiltelefon | 5ch nar var
hanglas - ning och I genomsnitt eller gateway-enhet till molntjanst har
PLK340 & tidsstampel), samlar vi in %5 plattformen. tagit emot data.
PLK348, systemhéndelse loggposter pa
styrenhet r t.ex 512 byte Om enheten ar
EK900, . t,en'.\pe'ratur- vardera per helt offline och
nyckelférvaring och 13s6ppningshan ingen besoker
Sk handelseloggar delse, totalt den, lagras de
svénghandtag ggar, : data som
batteristatus, cirka 7,6 KB.
RN genererats under
batterispanning Exempel p3 denna
data om det offlineperiod i
finns 1000 enhetens minne,
dppningar per dar
dag, 1000 x 15 ?Iatalagringstiden
handelser x 512 ar 20 ar.
byte/per
handelse = 7,8
MB/dag.
3. Data som erhadllits av Abloy OY
Tjanstens namn Datatyp Format Uppskattad Lagring av
volym data
Mobilapplikation/programvaruutveck | Revisionsspar Alla I genomsnitt 30 dagars
lingskit (SDK) & (operativ enhets-ID, enhetsdata | samlar vi in aktiv
CLOUD/applikationsprogrammerings | handelsetyp finns i 15 loggposter | lagring
-granssnitt (API) (6ppna/stanga/uppdat | JSON- x 512 byte per |
era), tidsstampel, loggformat | 6ppningshand | 3 ars kall
else av ett 13s, | 129ring

systemhdndelseloggar
, batteristatus,
batterispanning,
temperatur. Vi samlar
aven in diagnostik-,
anvandnings- och
prestandadata fran
mobila klienter.

totalt cirka 7,6
Kb

Om det till
exempel sker
1 000
Ooppningar per
dag resulterar
detta i cirka
7,8 MB data
dagligen (1
000 x 15
hdndelser x




Tjanstens namn Datatyp Format Uppskattad Lagring av
volym data
512 byte per
hdndelse).
4. Delning och anvandning av data
Typ av data Databruk Delning av Identitet for
data datamottagaren
Loggar (ID for operativ For att identifiera Dessa data Ej tilldampligt
enhet, handelsetyp aspekter av delas inte med
(6ppna/stanga/uppdatera), | tjansten som kan tredje" part
tidsstampel, forbattras, utanfér ASSA
systemhandelseloggar, sakerstalla kvalitet | ABLOY av Abloy
batteristatus, ) Oy
batterispanning, For att kunna
temperatur. Aven analysera och testa
diagnostik-, anvandnings- var tjén_st genom
och prestandadata fran att be<.1r|va _
mobila klienter kan delas. forskning, samla in
enkater och ta fram
statistik,
kraschanalyser
5. Datatillgdng och anvandarfunktioner

Direkt atkomst till data

Indirekt dtkomst till data

Radering av data

Alla data som ar avsedda att
kunna hamtas ar tillgangliga fran
vara API-callbacks. Detta
inkluderar:

- Loggar: vem gjorde vad?

- Systemhandelser:
logghandelser som
genereras av
|&sanordningen och som
beskriver vad som
hander.

Vart tekniska supportteam
tillhandahaller vagledning och
support om hur man hamtar data

For att fa tillgang till:

e diagnostiska data,
anvandnings- och
prestandadata fran
mobilapplikationen.

e Batterispanning eller
temperatur fér en
|&sningsprodukt vid en
given tidpunkt.

Véanligen skicka en forfragan
till kundsupporten via e-post
till dataact@abloy.com

For narvarande kan data
som genereras av en
enskild produkt inte
raderas, men loggarna
for ett komplett system
kan raderas pa begéran
av systemagaren. For
mer information,
kontakta Abloy Services
pa dataact@abloy.com



mailto:dataact@abloy.com

Direkt dtkomst till data Indirekt dtkomst till data Radering av data

via API som en del av
systemintegrationsprocesserna.

6. Hur man begar delning av data

Du kan begéra att vi delar data med en specifik tredje part via vart
kundsupportteam genom att skicka ett e-postmeddelande till dataact@abloy.com.
Under vissa omstandigheter kan vi neka en begdaran om datadelning till tredje
part.

7. Ratt att Iamna in ett klagomal

Om du anser att var hantering av dina data krénker dina rattigheter enligt
tillamplig lagstiftning har du ratt att 1amna in ett klagomal till den behériga
myndigheten i din jurisdiktion.

8. Affarshemligheter

I vissa fall kan data fran anslutna produkter eller relaterade tjénster innehalla
affarshemligheter som vi eller vara partners dger. Affairshemligheter ska bevaras
och avsléjas endast om alla nédvandiga atgarder for att bevara deras
konfidentialitet har vidtagits, sarskilt nar det galler tredje part. I undantagsfall kan
var mojlighet att bevilja tillgdng till data vara begrénsad p& grund av
affarshemligheter. Vi uppréatthdller sekretessforpliktelser for att skydda alla
affarshemligheter som finns i dina data.

9. Giltighetstid och uppsagning

Ditt avtal med ABLOY CUMULUS géller for ett &rsabonnemang som bérjar den dag
du registrerar dig eller pd annat satt godkanner anvandarvillkoren for tjdnsten.

Du kan séga upp avtalet genom att kontakta var kundsupport, som kommer att
informera dig om hur du gar till véga for att sdga upp ditt avtal.

10. Kontaktinformation

Om du har nagra fragor angdende de data som genereras av produkten eller
tjansten, tveka inte att kontakta oss pa assaabloy.com/se/se.
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