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Roger - kontrolery MC16 i oprogramowanie RACS 5
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Producent / Dostawca ustug:
Roger Sp. z 0.0. sp. k., Gosciszewo 59, 82-400 Sztum, Polska

1. Wprowadzenie
1.1 Informacje ogolne

Niniejsza informacja o danych wyjasnia, w jaki sposéb dane generowane przez
kontrolery dostepu MC16 (zwane dalej ,Produktem”) lub pozyskiwane za ich
posrednictwem sg udostepniane, wykorzystywane i przekazywane (w tym w
ramach oprogramowania VISO - zwanego dalej ,Ustuga”), a takze, w jaki sposdb
sq przetwarzane zgodnie z wymogami okreslonymi w art. 3 unijnej ustawy o
danych (EU Data Act).

W dokumencie zastosowano nastepujgce skroty:

e AT: Audit Trail - rejestr chronologicznych zdarzen lub dziatan, ktore miaty
miejsce w danym urzadzeniu (produkcie).

e EVL: Event Log - chronologiczny zapis zdarzen aplikacji, tworzony
automatycznie podczas korzystania z oprogramowania, ktérego gtéwnym celem
jest identyfikacja i eliminacja btedéw.

e APL: Application (software) Log - chronologiczny zapis zdarzen aplikacji,
tworzony automatycznie podczas korzystania z oprogramowania, ktérego
gtdownym celem jest identyfikacja i eliminacja btedéw.

e EPDF: Embedded Proprietary Data Format - Wbudowany format danych o
charakterze wtasnym, ktéry nie odpowiada zadnemu standardowemu
formatowi danych i zostat opracowany przez tworce/architekta
oprogramowania. Odczyt danych zapisanych w formacie EPDF wymaga
znajomosci sktadni oraz metody kodowania danych wiasciwej dla tego formatu.
W wiekszosci przypadkéw dekodowanie danych w formacie EPDF wymaga
uzycia dedykowanego oprogramowania i/lub posiadania specjalistycznej
wiedzy.

e N/A: Nie dotyczy

e DB: Baza danych

1.2 Opis produktu i ustugi

Kontroler MC16 jest urzadzeniem przeznaczonym do kontroli dostepu oraz
automatyki budynkowej i stanowi integralny element systemu kontroli dostepu
RACS 5. Kontroler dostepny jest w wielu wersjach, a jego funkcjonalnos¢
okreslana jest przez plik licencyjny zapisany na karcie pamieci. MC16 moze by¢
oferowany jako samodzielne urzgdzenie lub jako cze$¢ zestawu MC16-PAC-KIT,
ktory utatwia projektowanie i instalacje systemu RACS 5. Po podtaczeniu



czytnikdw MCT oraz ekspanderéw MCX, kontroler moze by¢ wykorzystywany w
systemach kontroli dostepu, rejestracji czasu pracy, automatyki hotelowej oraz
automatyki budynkowej. MC16 umozliwia sterowanie drzwiami, windami, szafkami
oraz parkingami. Urzadzenie oferuje zaawansowane i efektywne metody
zarzadzania uzytkownikami oraz ich uprawnieniami. Konfiguracja kontroleréw w
systemie odbywa sie rownolegle poprzez sie¢ LAN, a liczba kontroleréow nie
wptywa na czas konfiguracji. Zarzadzanie kontrolerem odbywa sie za pomocg
oprogramowania VISO, ktore wspotpracuje z centralng baza danych Microsoft SQL
Server. System moze by¢ obstugiwany z wielu stanowisk roboczych przez
operatorow posiadajacych rézne poziomy uprawnien. Komunikacja z kontrolerami
MC16 w sieci LAN jest szyfrowana przy uzyciu algorytmu AES128 w trybie CBC. W
trakcie pracy kontroler nieprzerwanie gromadzi i zapisuje w wewnetrznych
bankach pamieci zdarzenia zwigzane ze swojg pracq. Rejestr AT generowany przez
kontroler dotyczy gtéwnie zdarzen zwigzanych z dostepem do kontrolowanych
drzwi. Dodatkowo kontroler rejestruje wybrane zdarzenia dotyczace jego stanu,
btedow, wejsc¢ i wyjsc. W przypadku potaczenia kontrolera z oprogramowaniem
wspierajacym, dane AT sg ha biezaco przesytane do bazy danych na komputerze.
Dane sg przechowywane lokalnie przez wiasciciela systemu/klienta.

1.3 Posiadacze danych

Nastepujace podmioty otrzymujg dane z Produktu i/lub Ustugi oraz mogq
wykorzystywac te dane do witasnych celéw (,,posiadacze danych”):

e Wiasciciel systemu/klient
1.4 Warunki uzytkowania i jakos¢ ustug

Wszystkie ustugi Roger posiadajg Umowy Licencyjne oraz Ogdlne Warunki
Udzielania Licencji, ktére mozna znalez¢ podczas instalacji, po zainstalowaniu, w
samej ustudze lub na stronie www.roger.pl.



http://www.roger.pl/

2. Dane, ktore Produkt moze generowac

Nazwa Rodzaj danych Format | Szacowana | Czestotliwosc¢ Retencja
produktu objetosc¢ zbierania danych
Kontroler AT: Tak AT: AT: 1GB Produkt ma AT: Zdarzenia
dostepu EPDF; mozliwosé sq
MC16 i EVL: Brak 128B A'?L:, Do 31 | ciagtego i przechowywane
jego. APL: Opcjonalnie. | apy. E;I:ni\?;roze rzeczywistego na karcie SD do
odmiany: Wymaga zgody - generowania momentu
, . EPDF; | do 16MB. danych. Sprzet nadpisania z
e MC16- wtasciciela/klienta. 128B ]
wykorzystuje powodu
AzC bufor cykliczny ograniczonej
s MC16- (FIFO - pierwsze | pojemnosci
BAC weszto, pierwsze | bufora (FIFO).
s MC16- wyszto). W Nie wdrozono
HRC przypadku zadnej innej
s MC16- potaczenia polityki retencji
LRC online, dane AT danych.
¢ MCl6- sg nieprzerwanie
PAC przesytane do APL: Urzadzenie
e MC16- oprogramowania. moze utworzy¢
svC do 31 plikow,
po czym
pierwszy z nich
zostaje
nadpisany przez
nowe dane
(bufor
cykliczny). Nie
obowigzuje
polityka retencji
oparta na

czasie.




3. Dane pozyskiwane przez Ustugi

Nazwa ustugi Rodzaj Format Szacowana Retencja
danych objetos¢ danych
Pakiet AT: Tak AT: EPDF; 1,8kB | To zalezy od AT: Brak polityki
oprogramowania wielkosci systemu, | retencji danych.
RACS 5: EVL: Tak EVL: EPDF; poniewaz mniejsze
APL: Tak 1,8kB systemy generuja EV'_-: B.rak )
e VISO _ _ mniej danych niz polityki retencji
Windows APL: EPDF; 1508 wieksze. danych.
. VISO Web
AT: Baza danych | APL:
VISO dla MS SQL; rozmiar Maksymalnie
systemu bazy danych 350MB. Dane
Windows nieograniczony. APL s3
umozliwia nadpisywane po
zarzadzanie EVL: Baza danych | osiggnieciu
uzytkownikami, MS SQL; rozmiar maksymalnego
monitorowanie bazy danych rozmiaru. Nie
zdarzen oraz nieograniczony. obowigzuje
sterowanie polityka retencji
systemem RACS APL: Do 7 plikow 0 | oharta na czasie.
5. rozmiarze 50MB
kazdy.
VISO Mobile AT: Tak AT: EPDF; 1,8kB | To zalezy od N/A - dane nie sg
wielkosci systemu, | przechowywane
Aplikacja EVL: Tak EVL: EPDF; poniewaz mniejsze | na urzadzeniu
mobilna APL: Ni 1,8kB systemy generujg | mobilnym.
umozliwia F e mniej danych niz
zarzadzanie wieksze.
uzytkownikami
systemu RACS 5, AT i EVL sq
wydawanie pobierane z
polecen oraz serwera bazy
audyt zdarzen. danych RACS 5.
Oprogramowanie | AT: Tak AT: EPDF: 1kB To zalezy od AT: Brak polityki
RCP Master 4 wielko$ci systemu, | retencji danych.
EVL: Nie EVL: N/A poniewaz mniejsze | Brak ograniczen
b Master b APL: Tak APL: EPDF; <1kB | SYStemy generujq | czasowych
jest opcjonalnym mniej danych niz | dotyczacych

elementem
systemu kontroli
dostepu i
umozliwia
analize czasu
pracy, rozliczanie
Czasu pracy oraz
generowanie
danych do listy
ptac.

wieksze.

AT: Baza danych
MS SQL; rozmiar
bazy danych
nieograniczony.

APL: Rozmiar pliku
Log.txt
nieograniczony.

przechowywania.

APL: Brak
polityki retencji
danych. Brak
ograniczen
czasowych
dotyczacych
przechowywania.




modut systemu
RCP Master 4,
umozliwiajacy
pracownikom
dostep do
wybranych
funkcji systemu
RCP przez
przegladarke
internetowa.

wieksze.

AT: Baza danych
MS SQL; rozmiar
bazy danych
nieograniczony.

APL: Rozmiar pliku
Log.txt
nieograniczony.

Nazwa ustugi Rodzaj Format Szacowana Retencja
danych objetos¢ danych
Oprogramowanie | AT: Tak AT: EPDF; 1kB To zalezy od AT: Brak polityki
RCP Master Web _ wielkosci systemu, | retencji danych.
EVL: Nie EVL: N/A poniewaz mniejsze | Brak ograniczen
RCP Master 4 ;
Web to APL: Tak APL: EPDF Txt: | SYStemy generuja | czasowych
0 5KB mniej danych niz dotyczacych
dodatkowy '

przechowywania.

APL: Brak
polityki retencji
danych. Brak
ograniczen
czasowych
dotyczacych
przechowywania.

4. Dostep do danych i mozliwosci uzytkownika

Bezposredni dostep do
danych

Posredni dostep do danych

Usuwanie danych

Dla wszystkich ustug:
Wiasciciel systemu ma
bezposredni dostep do
danych za posrednictwem
udostepnionej ustugi.

N/A

Wiasciciel/uzytkownik moze

usuwac dane za pomocq
funkcji dostepnych w
oprogramowaniu i/lub
urzgdzeniu. Usuniecie danych
nie wymaga kontaktu z
dostawcg urzadzenia/systemu
ani z zadnym innym
podmiotem trzecim, w tym z
producentem.

5. Jak ztozy¢ wniosek o udostepnienie danych

Mozesz ztozy¢ wniosek o udostepnienie danych wybranemu podmiotowi trzeciemu,
kontaktujgc sie z naszym dziatem wsparcia technicznego za posrednictwem poczty
elektronicznej (zob. punkt 9). W okreslonych przypadkach mozemy odmoédwié
realizacji wniosku o udostepnienie danych podmiotom trzecim.




6. Prawo do zlozenia skargi

Jezeli uwazasz, ze sposob przetwarzania Twoich danych narusza Twoje prawa
wynikajgce z obowigzujacych przepiséw prawa, masz prawo ztozy¢ skarge do
wiasciwego organu nadzorczego w Twojej jurysdykcji.

7. Tajemnice handlowe

W niektérych przypadkach dane pochodzace z podtagczonych urzadzen lub
powigzanych ustug moga zawierac tajemnice handlowe, ktérych wiascicielem
jesteSmy my lub nasi partnerzy. Tajemnice handlowe podlegajg ochronie i mogg
by¢ ujawniane wytacznie w sytuacjach, gdy zostaty podjete wszelkie niezbedne
srodki w celu zachowania ich poufnosci, w szczegdlnosci w odniesieniu do
podmiotéw trzecich. W wyjatkowych okolicznosciach nasza mozliwos¢ udzielenia
dostepu do danych moze by¢ ograniczona ze wzgledu na ochrone tajemnic
handlowych.

8. Okres obowiazywania i rozwigzanie umowy

Warunki korzystania z ustug firmy Roger okreslone sg w Ogdlnych Warunkach
Udzielania Licencji oraz - w stosownych przypadkach - w odrebnej Umowie
Licencyjnej. Akceptacja tych warunkow jest wymagana w momencie instalacji. W
przypadku braku odrebnej Umowy Licencyjnej, Ogoélne Warunki Udzielania Licencji
stanowig wytaczng podstawe prawng korzystania z licencji.

Umowe mozna rozwigzac zgodnie z procedurg okreslong w artykule 9 Ogdlnych
Warunkoéw Udzielania Licencji.

9. Dane kontaktowe

W przypadku pytan dotyczacych danych generowanych przez Produkt lub Ustuge,
prosimy o kontakt pod adresem pomoc.techniczna@roger.pl.



mailto:pomoc.techniczna@roger.pl

