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1. Inleiding
1.1 Algemeen

Deze kennisgeving legt uit hoe gegevens die worden gegenereerd door of verza-
meld via de ABLOY BEAT / CUMULUS Sleutelloze productfamilie (het “"Product”)
worden benaderd, gebruikt en gedeeld (onder meer om de ABLOY BEAT / CUMU-
LUS mobiele applicatie en SDK te kunnen aanbieden (de “Dienst”)) en hoe deze
gegevens verder worden verwerkt, in overeenstemming met artikel 3 van de EU
Data Act. Act.

1.2 Beschrijving van product en dienst

ABLOY BEAT / CUMULUS werkt door vergrendelingshardware via BLE (Bluetooth
Low Energy) te laten communiceren met een mobiele applicatie, die vervolgens de
relevante vergrendelingsgebeurtenisgegevens naar de cloud verzendt. We hante-
ren een platform-as-a-service-benadering, inclusief een mobiele applicatie, SDK
(software development kit) en API’s (application programming interfaces) voor
cloudintegraties. BEAT en CUMULUS stelt gebruikers in staat om toegangscontrole
van hardware te volgen en te beheren voor veiligheids- en operationele doelein-
den. De informatie zorgt ervoor dat alleen geautoriseerde gebruikers toegang heb-
ben tot specifieke zones. Het hoofddoel van de gegevensverzameling is het behe-
ren en monitoren van vergrendelingsgebeurtenissen, om veiligheid en operatio-
nele efficiéntie te waarborgen. Gegevens worden gegenereerd tijdens het gebruik
van de hardware en kunnen zowel op het product zelf als in de ABLOY BEAT / CU-
MULUS-cloud worden opgeslagen.

1.3 Gegevenshouders

Abloy Oy als Dienstverlener is de 1.3 Gegevenshouder.



2.

Gegevens die door het product gegenereerd kunnen

worden
Product- Aard van ge- | Formaat Geschatte om- | Verzamel Gegevens
naam gevens vang frequentie bewaring
ABLOY BEAT | Audittrails (ID | Alle appa- Gegevens wor- Gegevens De beoogde
/ CUMULUS | van het bedie- | raatgege- den gegene- worden con- bewaarter-
Sleutelloze | ningsapparaat, | vens zijn reerd telkens tinu en in mijn is 3
productfa- | gebeurtenis- opgeslagen | wanneer een real-time ge- | jaar vanaf
milie type zoals in JSON- vergrendelings- | 9enereerd het moment
openen/sluiten | logformaat | apparaat wordt | 900r hetver- | gege-
(Sleutelloze y ) grendelings- )
hangsloten | €N tijdstem- gebruikt. oroduct venscreatie,
— PLK340 & | Pel), systeem- _ ’ zodra onze
PLK348, gebeurtenis- Gemiddeld ver- Gegevens cloud de ge-
Controller sen zoals tem- zamelen we 15 worden ge- gevens
EK900, peratuur, ge- logitems van elk | 4014 via een | heeft ont-
Sleutelbuis | beurtenislog- 512 bytes per | mopiele tele- | vangen.
cilinder boeken, batte- openingsge- foon of Gate-
CYK191, rijstatus, bat- beurtenis van way-apparaat | Als het ap-
Zwenk- terijspanning een slot, wat met het plat- | paraat vol-
greep) neerkomt op form. ledig offline
ongeveer 7,6 is en nie-
KB. mand het
bezoekt,
Voorbeeld: bij worden de
1000 openingen gegevens
per dag — 1000 die in deze
x 15 gebeurte- offlineperi-
nissen x 512 ode zijn ge-
bytes per ge- genereerd
beurtenis = 7,8 opgeslagen
MB per dag. in het ge-
heugen van
het appa-
raat, waar
de gege-
vensbewa-
ring 20 jaar

bedraagt.




3. Gegevens verkregen door Abloy OY

Dienstnaam Aard van gegevens | Formaat | Geschatte omvang | Gegevens

bewaring

Mobiele applica- | Audittrails (ID van Alle ap- Gemiddeld verzame- | 0 dagen hot
tie / Software het bedieningsappa- | paraatge- | len we 15 logitems storage
Development Kit | raat, gebeurtenis- gevens van 512 bytes per

(SDK) & CLOUD | type zoals ope- zijn op- openingsgebeurtenis | 3 jaar cold
/ Application nen/sluiten/bijwer- geslagen | van een slot, wat storage
Programming ken, tijdstempel, in JSON- | neerkomt op onge-

Interface (API) systeemgebeurtenis- | logfor- veer 7,6 KB.

logboeken, batterij- maat

status, batterijspan-
ning, temperatuur).

We verzamelen ook

diagnostische gege-

vens, gebruikspatro-
nen en prestatiege-

gevens van mobiele

clients.

Voorbeeld: bij 1.000
openingen per dag —
1.000 x 15 gebeur-
tenissen x 512 bytes
per gebeurtenis =
ongeveer 7,8 MB per
dag.

4, Delen

van gegevens en gebruik

Gegevenstype

Gebruik van gege-
vens

Delen van gege-
vens

Identiteit van ge-
gevens Ontvanger

Audittrails (ID van het
bedieningsapparaat, ge-
beurtenistype zoals ope-
nen/sluiten/bijwerken,
tijdstempel), systeem-
gebeurtenislogboeken,
batterijstatus, batterij-
spanning, temperatuur.
Ook diagnostische gege-
vens, gebruik- en pres-
tatiegegevens van mo-
biele clients kunnen
worden gedeeld.

Om aspecten van de
Dienst te identifice-
ren die verbeterd
kunnen worden, de
kwaliteit te waarbor-
gen

Om onze Dienst te
analyseren en testen
via onderzoek, en-
quétes en het op-
stellen van statistie-
ken, crashanalyses
uit te voeren.

Deze gegevens wor-
den niet gedeeld
met derden buiten
ASSA ABLOY door
Abloy Oy

N.v.t.




5. Toegang tot gegevens en gebruikersmogelijkheden

Directe toegang tot ge-
gevens

Indirecte toegang tot ge-
gevens

Gegevensverwijdering

Alle gegevens die ontwor-
pen zijn om opgevraagd te
kunnen worden, zijn be-
schikbaar via onze API-call-
backs. Dit omvat:

— Audittrails: wie deed
wat?

- Systeemgebeurte-
nissen: loggebeurte-
nissen die door het

Toegang aanvragen tot:

Diagnostische gege-
vens, gebruiks- en
prestatiegegevens
van de mobiele appli-
catie.
Batterijspanningsni-
veau of temperatuur
van een vergrende-
lingsproduct op een
bepaald moment.

vergrendelingsappa-
raat worden gege-
nereerd en details
geven over wat er

Gelieve contact op te nemen
met het klantenserviceteam
via e-mail: da-
taact@abloy.com

gebeurt.

Richtlijnen en ondersteu-
ning voor het ophalen van
gegevens via de API wor-
den aangeboden door ons
technisch ondersteunings-
team als onderdeel van het
systeemintegratieproces.

Op dit moment kunnen gege-
vens die door een individueel
product zijn gegenereerd niet
worden gewist, maar de audit-
trails van een volledig systeem
kunnen op verzoek van de sys-
teemeigenaar worden verwij-
derd. Voor meer informatie
kunt u contact opnemen met
Abloy Services via da-
taact@abloy.com

6. Hoe gegevensdeling aan te vragen

U kunt ons verzoeken om gegevens te delen met een specifieke derde partij door
contact op te nemen met onze supportorganisatie door te mailen naar e-mail da-
taact@abloy.com. In bepaalde gevallen kunnen wij een verzoek tot gegevensde-

ling aan derde partijen weigeren.

7. Recht om klacht in te dienen

Als u van mening bent dat onze gegevensverwerking uw rechten schendt onder
toepasselijke wetgeving, heeft u het recht om een klacht in te dienen bij de be-
voegde autoriteit in uw rechtsgebied
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8. 8. Bedrijfsgeheimen

In sommige gevallen kunnen gegevens bedrijfsgeheimen bevatten van ons of onze
partners. Deze bedrijfsgeheimen worden bewaard en alleen gedeeld indien alle
noodzakelijke maatregelen zijn genomen om hun vertrouwelijkheid te waarbor-
gen, in het bijzonder wat betreft derden. In uitzonderlijke gevallen kan toegang
tot gegevens beperkt zijn vanwege bedrijfsgeheimen. We handhaven vertrouwe-
lijkheidsverplichtingen om bedrijfsgeheimen in uw gegevens te beschermen.

9. Duur en beéindiging

Uw contract met ABLOY BEAT / CUMULUS is geldig voor een jaarlijks abonnement
dat ingaat op de datum waarop u zich aanmeldt of anderszins akkoord gaat met
de Gebruiksvoorwaarden van de Dienst.

U kunt het contract beéindigen door contact op te nemen met ons klantenservice-
team, dat u zal informeren over de stappen voor het beéindigen van uw overeen-
komst.

10. Contactinformatie

Voor vragen over gegevens gegenereerd door het Product of de Dienst kunt u con-
tact opnemen via dataact@abloy.com.
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