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1. Johdanto
1.1 Yleista

Tassa tiedotteessa selitetddn, miten CLIQ-laitteiston (jaljempana "Tuote”)
tuottamiin tai sen kautta kerattyihin tietoihin paasee kasiksi, miten niita kaytetdan
ja jaetaan (mukaan lukien CLIQ Web Manager, CLIQ Go -sovellus, CLIQ Connect -
sovellus ja CLIQ Mobile Manager -sovellus (jaljempana “Palvelu”)) ja miten tietoja
muutoin kasitelldaan EU:n datasaaddksen 3 artiklan vaatimusten mukaisesti.

1.2 Tuotteen ja palvelun kuvaus

CLIQ on avaimella toimiva digitaalinen kulunhallintajarjestelma, joka sisaltaa
laitteiston (HW) ja ohjelmiston (SW) CLIQ-jarjestelmien hallintaan. Jarjestelman
kayton aikana laitteisto ja ohjelmisto tuottavat tietoja, jotka koostuvat
kirjausketjuista (audit trail), tapahtumista ja teknisista lokitiedoista.

1.3 Tietojen haltijat

Seuraavat osapuolet saavat tietoja tuotteesta ja/tai palvelusta ja voivat kayttaa
tietoja omiin tarkoituksiinsa (“tietojen haltijat”):

— CLIQ-jarjestelman omistaja / loppukayttaja
— ASSA ABLOY tapauksissa, joissa tarjotaan hosting-palvelua

1.4 Kayttoehdot ja palvelun laatu

Kaikilla CLIQ-palveluilla on loppukayttdjan lisenssisopimukset (EULA) ja
tietosuojaselosteet, jotka loytyvat asennuksen aikana tai asennuksen jadlkeen
palvelusta itsestaan.



2. Tuotteen tuottamat tiedot

Tuotteen Tietojen Formaatti | Arvioitu Keraystiheys Tietojen
nimi luonne maara sailyttamine
n
Lukko Kulkurekisteri | Sulautettu 20kb Jokainen avaimen Sailytetaan,
valmistaja- kaytto aiheuttaa kunnes
kohtainen merkinnan ylikirjoitetaan
11 tavun kulkurekisteriin. puskurin
formaatti Laitteisto kayttaa kapasiteetin
rengaspuskuria (first in, | vuoksi (FIFO)
first out, FIFO), johon
mahtuu enintaan 2000
merkintda. Kyseisten
tietojen keraamisesta
on tehtava
palvelupyyntd ja tiedot
hankitaan
manuaalisesti.
Avain Kulkurekisteri | Sulautettu 20kb Jokainen avaimen Sailytetaan,
(tavallinen) valmistaja- kaytto aiheuttaa kunnes
kohtainen merkinnan ylikirjoitetaan
11 tavun kulkurekisteriin. puskurin
formaatti Laitteisto kayttaa kapasiteetin
rengaspuskuria (first in, | vuoksi (FIFO)
first out, FIFO), johon
mahtuu enintaan 2000
merkintaa. Kyseisten
tietojen keraamisesta
on tehtava
palvelupyynté ja tiedot
hankitaan
manuaalisesti.
Avain (BLE, | Kulkurekisteri | Sulautettu 20kb Jokainen avaimen Sailytetaan,
Bluetooth valmistaja- kayttd aiheuttaa kunnes
Low kohtainen merkinnan ylikirjoitetaan
Energy) 11 tavun kulkurekisteriin. puskurin
formaatti Laitteisto kayttaa kapasiteetin
rengaspuskuria (first in, | vuoksi (FIFO)
first out, FIFO), johon
mahtuu enintaan 2000
merkintaa. Tietojen
keraaminen on
pyydettava palvelun
kautta, ja ne voidaan
hankkia manuaalisesti
tai BLE:n kautta.
Etaohjelmo | Tapahtumaloki | Selkokielin | 20kb Tapahtumalokit - Sailytetaan,
intilaite t en teksti Reaaliaikaisesti ja kunnes
jatkuvasti palvelun ylikirjoitetaan
Tekniset lokit toimesta. Tekniset lokit | puskurin

laitteesta USB-
muistitikulla.

kapasiteetin
vuoksi (FIFO)




3. Palveluiden hankkimat tiedot

Palvelun Tietojen luonne Formaatti Arvioitu Tietojen sailyttaminen
nimi maara
CLIQ Web Jaljitysloki (audit Jaljitys- ja Tama riippuu | Jaljitys - ja tapahtumalokien
Manager trail), tapahtumalokit jarjestelman | sailytysaika on
Tapahtumalokit, ovat merkintéja koosta, silla oletusarvoisesti 1 vuosi,
(jos Assa Anonymisoidut SQL- pienemmat mutta kayttdja voi asettaa
Abloy sovelluslokit tietokentissa jérjestelmét | sen.
tarjoaa tuottavat
hosting- Sovelluslokit vdhemman | Sovelluslokit poistetaan
palveluita) ovat palvelimella | dataa kuin automaattisesti 30 paivan
olevia suuremmat | kuluttua
tekstitiedostoja. | jarjestelmat.
Yhden
merkinnan
keskimaarai
nen koko
tietokannass
a on 3kb
CLIQ Go - Tekniset lokit Sulautettu Tekniset Ei sailytyskaytantda, koska
sovellus valmistajakohtai | lokit: tallennettuja tietoja
Anonymisoitu nen formaatti ~ 2 MB kaytetdan vain
sovellusanalytiikka rengaspusku | tukitapauksissa.
rissa laitetta | Tallennetaan, kunnes
kohti, FIFO ylikirjoitetaan
rengaspuskuriin mahtuvan
kapasiteetin vuoksi (FIFO)
CLIQ Tekniset lokit Sulautettu ~ 2MB Ei sdilytyskdytantod, koska
Connect - valmistajakohtai | rengaspusku | tallennettuja tietoja
sovellus Anonymisoitu nen formaatti rissa laitetta | kdytetaan vain
sovellusanalytiikka kohti, FIFO tukitapauksissa.

Tallennetaan, kunnes
ylikirjoitetaan
rengaspuskuriin mahtuvan
kapasiteetin vuoksi (FIFO)




Palvelun Tietojen luonne Formaatti Arvioitu Tietojen sdilyttaminen
nimi maara
CLIQ Tekniset lokit ja Sulautettu ~ 2MB Ei sailytyskdytantdd, koska
Mobile anonymisoitu valmistajakohtai | rengaspusku | tallennettuja tietoja
Manager sovellusanalytiikka | nen formaatti rissa laitetta | kaytetdan vain
kohti, FIFO tukitapauksissa.
(vain kéyttajan Tallennetaan, kunnes
suostumuksella) ylikirjoitetaan
rengaspuskuriin mahtuvan
kapasiteetin vuoksi (FIFO)
4. Tietojen jakaminen ja kaytto

Tietojen tyyppi

Tietojen kaytto

Tietojen jakaminen

Tietojen
vastaanottajan
henkildllisyys

CWM:n tekniset lokit
sisaltavat suorituskyky- ja
diagnostiikkatietoja

ASSA ABLOY
kayttaa naita
tietoja vain
tukitapauksissa ja
palvelun laadun
varmistamiseksi

Ei jaeta kolmansille
osapuolille

Ei sovelleta

Mobiilisovellusten lokit ja
analytiikka

ASSA ABLOY
kayttaa naita
tietoja vain
tukitapauksissa ja
palvelun laadun
varmistamiseksi

Tekniset lokit
tallennetaan
mobiililaitteelle, ja
jarjestelman
omistajan on jaettava
ne ASSA ABLOY:n
kanssa

Palveluntarjoaja

5.

Tietojen kaytto ja kayttajaominaisuudet

Suora paasy tietoihin

Epasuora paasy tietoihin

Tietojen poistaminen

Kaikki palvelut: Jarjestelman
omistajalla on suora paasy
kulkurekisteriin ja
tapahtumatietoihin tarjotun
palvelun kautta

Ei

Jarjestelma mahdollistaa

jarjestelman omistajan
maaritteleman mukautettavan
tietojen sailytysajan




6. Tietojen jakamispyynnot

Voit pyytéaa meita jakamaan tietoja tietylle kolmannelle osapuolelle ottamalla
yhteytta tukipalveluumme sahkdpostitse (katso kohta 10). Tietyissa olosuhteissa
voimme kieltaytya tietojen jakamisesta kolmansille osapuolille.

7. Oikeus tehda valitus

Jos katsot, etta tietojesi kasittely rikkoo sovellettavan lainsdaadannén mukaisia
oikeuksiasi, sinulla on oikeus tehda valitus toimivaltaiselle viranomaiselle.

8. Liikesalaisuudet

Joissakin tapauksissa tuotteiden tai niihin liittyvien palveluiden tiedot voivat
sisaltéa meidan tai kumppaneidemme omistamia liikesalaisuuksia. Liikesalaisuudet
on sailytettava ja ne voidaan paljastaa vain, jos kaikki tarvittavat toimenpiteet
niiden luottamuksellisuuden sailyttamiseksi on toteutettu, erityisesti kolmansien
osapuolten osalta. Poikkeustapauksissa liikesalaisuudet voivat rajoittaa
mahdollisuuksiamme mydntaa paasy tietoihin.

Noudatamme salassapitovelvollisuutta suojellaksemme tietojesi sisaltamia
lilkesalaisuuksia.

0. Voimassaolo ja irtisanominen

Kun ASSA ABLOQY tarjoaa hosting-palvelua, sopimus paikallisen yksikén kanssa on
yleensa voimassa vuosittain uusittavana. Tarkat ehdot ja edellytykset 16ytyvat
kuitenkin sopimuksestasi.

Voit irtisanoa sopimuksen noudattamalla sopimuksen irtisanomisehdossa
maariteltyja ohjeita.

10. Yhteystiedot

Jos sinulla on kysyttavaa tuotteen tai palvelun tuottamista tiedoista, ota meihin
yhteyttd osoitteessa cligsupport@assaabloy.com.
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