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1. Johdanto 

1.1 Yleistä 

Tämä tietoilmoitus selittää, miten ABLOY CUMULUS Keyless -tuoteperheen 
("Tuote") tuottamaa tai keräämää dataa käytetään, jaetaan (mukaan lukien 
ABLOY CUMULUS -mobiilisovelluksen ja SDK:n ("Palvelu") tarjoaminen) ja 
käsitellään EU:n datasäädöksen 3. artiklan mukaisesti. 

1.2 Tuotteen ja palvelun kuvaus 

ABLOY CUMULUS toimii siten, että lukituslaite kommunikoi BLE:n (Bluetoothin 
vähävirtainen tekniikkaa) kautta mobiilisovelluksen kanssa, joka välittää 
lukitustapahtumat pilveen. Palvelualustamalliin sisältyy mobiilisovellus, SDK 
(ohjelmistokehityspaketti) ja API:t (sovellusrajapinnat) pilvi-integraatioita varten. 
Cumulus mahdollistaa lukituksen käytön seurannan ja hallinnan turvallisuus- ja 
operatiivisiin tarkoituksiin. Tiedot varmistavat, että vain valtuutetut käyttäjät 
pääsevät tietyille alueille. Datan keruun päätarkoitus on hallita ja valvoa 
lukitustapahtumia turvallisuuden ja tehokkuuden varmistamiseksi. Dataa syntyy 
lukkojen käytön yhteydessä, ja sitä voidaan tallentaa sekä tuotteeseen että ABLOY 
CUMULUS -pilveen. 

1.3 Datan haltijat 

Abloy Oy on palveluntarjoajana datan haltija. 
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2. Data, jonka tuote voi tuottaa 

Tuotteen 
nimi 

Tietojen 
luonne 

Muoto Arvioitu 
määrä 

Keräystiheys Tietojen 
säilyttäminen 

ABLOY 
CUMULUS 
Keyless -
tuoteperhe. 
(Avaimettomat 
riippulukot – 
PLK340 ja 
PLK348, 
laiteohjain 
EK900, 
avainsäilö 
CYK191, 
kääntökahva 

Kulkurekisteri 
(käyttölaitteen 
tunnus, 
tapahtumatyyppi 
(avaus / 
sulkeminen ja 
aikaleima), 
järjestelmä-
tapahtumat 
kuten lämpötila- 
ja 
tapahtumalokit, 
akun tila, akun 
jännite 

Kaikki 
laitetiedot 
ovat 
JSON-
muodossa 

Tietoja luodaan 
aina, kun 
lukituslaitetta 
käytetään. 

Keräämme 
keskimäärin 15 
lokimerkintää, 
joista jokainen 
on 512 tavua, 
per lukon 
avaustapahtuma, 
yhteensä noin 
7,6 kt. 

Esimerkkitiedot, 
jos avauksia on 
1000 päivässä: 
1000 x 15 
tapahtumaa x 
512 
tavua/tapahtuma 
= 7,8 Mt/päivä. 

Lukitustuote 
tuottaa dataa 
jatkuvasti ja 
reaaliajassa. 
Data jaetaan 
alustalle 
matkapuhelimen 
tai 
yhdyskäytävä-
laitteen kautta. 

Suunniteltu 
säilytysaika on 3 
vuotta tiedon 
luomisesta ja siitä 
hetkestä, kun 
tiedot on 
vastaanotettu 
pilveen. 

 

Jos laite on täysin 
offline-tilassa eikä 
kukaan käy siinä, 
offline-jakson 
aikana luodut 
tiedot 
tallennetaan 
laitteen muistiin, 
jossa tietojen 
säilytysaika on 20 
vuotta. 

 

3. Abloy Oy:n keräämä data 

Tuotteen nimi Tietojen 
luonne 

Muoto Arvioitu 
määrä 

Tietojen 
säilyttäminen 

Mobiilisovellus / 
Ohjelmistokehityspaketti 
(SDK) ja pilvipalvelu / 
Sovellusohjelmointirajapinta 
(API) 

Kulkurekisteri 
(käyttölaitteen 
tunnus, 
tapahtumatyyppi 
(avaus / 
sulkeminen / 
päivitys), 
aikaleima, 
järjestelmän 
tapahtumalokit, 
akun tila, akun 
jännite, lämpötila. 
Keräämme myös 
diagnostiikka-, 
käyttö- ja 
suorituskykytietoja 
mobiiliohjelmista. 

Kaikki 
laitetiedot 
ovat 
JSON-
muodossa 

Keräämme 
keskimäärin 15 
lokimerkintää x 
512 tavua lukon 
avaustapahtumaa 
kohden, yhteensä 
noin 7,6 kt. 

Esimerkiksi jos 
lukon avauksia 
on 1 000 
päivässä, tämä 
tuottaa päivittäin 
noin 7,8 Mt dataa 
(1 000 × 15 
tapahtumaa × 
512 tavua 
tapahtumaa 
kohden). 

30 päivää pienen 
viiveen 
tallennustilassa 

3 vuotta korkean 
viiveen 
tallennustilassa 
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4. Datan jakaminen ja käyttö 

Tietojen luonne Tiedon tarkoitus Tiedon 
jakaminen 

Tietojen 
vastaanottaja 

Kulkurekisteri (käyttölaitteen 
tunnus, tapahtumatyyppi 
(avaus/sulkeminen/päivitys), 
aikaleima, järjestelmän 
tapahtumalokit, akun tila, 
akun jännite, lämpötila. 
Myös mobiililaitteiden 
diagnostiikka-, käyttö- ja 
suorituskykytietoja voidaan 
jakaa. 

Palvelun parannusten 
tunnistaminen ja 
laadun 
varmistaminen. 

 

Palvelumme 
analysointi ja 
testaaminen 
tutkimusten, 
kyselyiden 
keräämisen ja 
tilastojen sekä 
kaatumisanalyyseiden 
avulla. 

Abloy Oy ei 
jaa näitä 
tietoja ASSA 
ABLOYn 
ulkopuolisille 
kolmansille 
osapuolille. 

 

 

5. Datan käyttö ja käyttäjän oikeudet 

Suora pääsy tietoihin Epäsuora pääsy 
tietoihin 

Tietojen poistaminen 

Kaikki noudettavaksi 
suunniteltu data on 
saatavilla API-
takaisinkutsujemme 
kautta. Näitä ovat: 

- kulkurekisteri: kuka teki 
ja mitä? 

- Järjestelmätapahtumat: 
lukituslaitteen luomat 
lokitapahtumat, jotka 
kertovat tapahtumien 
yksityiskohdat. 

Tekninen tukitiimimme 
tarjoaa ohjausta ja tukea 
datan hakemiseen API:n 
kautta osana järjestelmän 
integraatioprosesseja. 

Pääsy seuraaviin: 

• diagnostiikkatiedot, 
käyttö- ja 
suorituskykytiedot 
mobiilisovelluksesta. 

• lukitustuotteen akun 
jännitetaso tai lämpötila 
tiettynä ajankohtana. 

Lähetä pyyntö 
asiakastukitiimille 
sähköpostitse 
osoitteeseen 
dataact@abloy.com 

Yksittäisen tuotteen 
tuottamia tietoja ei tällä 
hetkellä voida poistaa, 
mutta koko järjestelmän 
kulkurekisterit voidaan 
poistaa järjestelmän 
omistajan pyynnöstä. 
Lisätietoja saat ottamalla 
yhteyttä sähköpostitse 
Abloy Servicesiin 
osoitteeseen 
dataact@abloy.com. 
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6. Miten pyytää datan jakamista 

Voit pyytää meitä jakamaan dataa tietylle kolmannelle osapuolelle ottamalla 
yhteyttä asiakastukeemme sähköpostitse osoitteeseen dataact@abloy.com. 
Tietyissä olosuhteissa voimme kieltäytyä datan jakamisesta kolmansille 
osapuolille. 

7. Oikeus tehdä valitus 

Jos katsot, että datan käsittelymme loukkaa oikeuksiasi sovellettavan 
lainsäädännön mukaan, sinulla on oikeus tehdä valitus toimivaltaiselle 
viranomaiselle omalla lainkäyttöalueellasi. 

 

8. Liikesalaisuudet 

Joissakin tapauksissa yhdistettyjen tuotteiden tai niihin liittyvien palveluiden data 
voi sisältää liikesalaisuuksia, jotka kuuluvat meille tai kumppaneillemme. 
Liikesalaisuudet säilytetään ja paljastetaan vain, kun kaikki tarvittavat 
toimenpiteet niiden luottamuksellisuuden säilyttämiseksi on toteutettu, erityisesti 
kolmansien osapuolten osalta. Poikkeuksellisissa olosuhteissa datan 
käyttöoikeuden myöntämistä voidaan rajoittaa liikesalaisuuksien vuoksi. Meillä on 
salassapitovelvoitteita suojataksemme datassasi olevat liikesalaisuudet. 

 

9. Sopimuksen voimassaolo ja päättyminen 

Sopimuksesi ABLOY CUMULUS -palvelun kanssa on voimassa vuosittaisen 
tilauksen ajan alkaen siitä päivästä, kun rekisteröidyt tai hyväksyt palvelun 
käyttöehdot. 

Voit päättää sopimuksen ottamalla yhteyttä asiakastukeemme, joka neuvoo 
sopimuksen päättämisen vaiheista. 

 

10. Yhteystiedot 

Jos sinulla on kysyttävää tuotteen tai palvelun tuottamasta datasta, ota yhteyttä 
osoitteeseen dataact@abloy.com. 
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