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1. Johdanto
1.1 Yleista

Tama tietoilmoitus selittéa, miten ABLOY CUMULUS Keyless -tuoteperheen
("Tuote") tuottamaa tai kerdamaa dataa kaytetaan, jaetaan (mukaan lukien
ABLOY CUMULUS -mobiilisovelluksen ja SDK:n ("Palvelu") tarjoaminen) ja
kasitellaan EU:n datasaadoksen 3. artiklan mukaisesti.

1.2 Tuotteen ja palvelun kuvaus

ABLOY CUMULUS toimii siten, etta lukituslaite kommunikoi BLE:n (Bluetoothin
vahavirtainen tekniikkaa) kautta mobiilisovelluksen kanssa, joka valittaa
lukitustapahtumat pilveen. Palvelualustamalliin sisaltyy mobiilisovellus, SDK
(ohjelmistokehityspaketti) ja API:t (sovellusrajapinnat) pilvi-integraatioita varten.
Cumulus mahdollistaa lukituksen kaytén seurannan ja hallinnan turvallisuus- ja
operatiivisiin tarkoituksiin. Tiedot varmistavat, etta vain valtuutetut kayttajat
paasevat tietyille alueille. Datan keruun paatarkoitus on hallita ja valvoa
lukitustapahtumia turvallisuuden ja tehokkuuden varmistamiseksi. Dataa syntyy
lukkojen kayton yhteydessad, ja sitda voidaan tallentaa seka tuotteeseen ettd ABLOY
CUMULUS -pilveen.

1.3 Datan haltijat

Abloy Oy on palveluntarjoajana datan haltija.



2. Data, jonka tuote voi tuottaa

Tuotteen Tietojen Muoto | Arvioitu Kerdystiheys | Tietojen

nimi luonne maara sailyttaminen
ABLOY Kulkurekisteri Kaikki Tietoja luodaan Lukitustuote Suunniteltu
CUMULUS (kayttolaitteen laitetiedot | aina, kun tuottaa dataa sdilytysaika on 3
Keyless - tunnus, ovat lukituslaitetta jatkuvasti ja vuotta tiedon
tuoteperhe. tapahtumatyyppi | JSON- kaytetaan. reaaliajassa. luomisesta ja siita
(Avaimettomat | (ayaus / muodossa Data jaetaan hetkesté, kun
riippulukot - sulkeminen ja Keraamme alustalle tiedot on

PLK340 ja aikaleima), keskimaarin 15 mf'atkapuhellmen vastaanotettu
PLK348, jarjestelmd- lokimerkint&a, tal pilveen.
laiteohjain tapahtumat joista jokainen yhdyskaytava-

EK9.00£.|" kuten I3mpétila- on 512 tavua, laitteen kautta.

8’(?(';;31' ° ja per lukon _ o
kéz‘a‘ntbk’ahva tapahtumalokit, avaustapahtuma, Jos laite on taysin

akun tila, akun
jannite

yhteensa noin
7,6 kt.

Esimerkkitiedot,
jos avauksia on
1000 paivassa:
1000 x 15
tapahtumaa x
512
tavua/tapahtuma
= 7,8 Mt/paiva.

offline-tilassa eikd
kukaan kay siina,
offline-jakson
aikana luodut
tiedot
tallennetaan
laitteen muistiin,
jossa tietojen
sailytysaika on 20
vuotta.

3. Abloy Oy:n keraama data

Tuotteen nimi Tietojen Muoto | Arvioitu Tietojen
luonne maara sdilyttaminen
Mobiilisovellus / Kulkurekisteri Kaikki Keradamme 30 paivaa pienen
Ohjelmistokehityspaketti (kayttolaitteen laitetiedot | keskimaarin 15 viiveen
(SDK) ja pilvipalvelu / tunnus, ovat lokimerkintaa x tallennustilassa
Sovellusohjelmointirajapinta | tapahtumatyyppi JSON- 512 tavua lukon
(API) (avaus / muodossa | avaustapahtumaa | 3 vuotta korkean
sulkeminen / kohden, yhteensg | Viiveen
paivitys), noin 7,6 kt. tallennustilassa
aikaleima,

jarjestelman
tapahtumalokit,
akun tila, akun
jannite, lampétila.
Keraamme myds
diagnostiikka-,
kaytto- ja
suorituskykytietoja
mobiiliohjelmista.

Esimerkiksi jos
lukon avauksia
on 1 000
paivassa, tdama
tuottaa paivittain
noin 7,8 Mt dataa
(1 000 x 15
tapahtumaa x
512 tavua
tapahtumaa
kohden).




4, Datan jakaminen ja kaytto
Tietojen luonne Tiedon tarkoitus Tiedon Tietojen
jakaminen | vastaanottaja
Kulkurekisteri (kayttolaitteen | Palvelun parannusten | Abloy Oy ei
tunnus, tapahtumatyyppi tunnistaminen ja jaa naita
(avaus/sulkeminen/péivitys), | laadun tietoja ASSA
aikaleima, jarjestelméan varmistaminen. ABLOYn
tapahtumalokit, akun tila, ulkopuolisille
akun jannite, lampétila. kolmansille
osapuolille.

Myds mobiililaitteiden
diagnostiikka-, kaytto- ja
suorituskykytietoja voidaan
jakaa.

Palvelumme
analysointi ja
testaaminen
tutkimusten,
kyselyiden
kerdamisen ja
tilastojen seka
kaatumisanalyyseiden
avulla.

5.

Datan kaytto ja kayttajan oikeudet

Suora paasy tietoihin

Epasuora paasy
tietoihin

Tietojen poistaminen

Kaikki noudettavaksi
suunniteltu data on
saatavilla API-
takaisinkutsujemme
kautta. Naita ovat:

- kulkurekisteri: kuka teki
ja mita?

- Jarjestelmatapahtumat:
lukituslaitteen luomat
lokitapahtumat, jotka
kertovat tapahtumien
yksityiskohdat.

Tekninen tukitiimimme
tarjoaa ohjausta ja tukea
datan hakemiseen API:n
kautta osana jarjestelman
integraatioprosesseja.

Paasy seuraaviin:

e diagnostiikkatiedot,
kaytto- ja
suorituskykytiedot
mobiilisovelluksesta.

e |ukitustuotteen akun
jannitetaso tai lampdtila
tiettyna ajankohtana.

Laheta pyyntd
asiakastukitiimille
sahkdpostitse
osoitteeseen
dataact@abloy.com

Yksittaisen tuotteen
tuottamia tietoja ei talla
hetkella voida poistaa,
mutta koko jarjestelman
kulkurekisterit voidaan
poistaa jarjestelman
omistajan pyynndsta.
Lisatietoja saat ottamalla
yhteytta sahkopostitse
Abloy Servicesiin
osoitteeseen
dataact@abloy.com.




6. Miten pyytaa datan jakamista

Voit pyytaa meita jakamaan dataa tietylle kolmannelle osapuolelle ottamalla
yhteytta asiakastukeemme sahkdpostitse osoitteeseen dataact@abloy.com.
Tietyissa olosuhteissa voimme kieltdytya datan jakamisesta kolmansille
osapuolille.

7. Oikeus tehda valitus

Jos katsot, etta datan kasittelymme loukkaa oikeuksiasi sovellettavan
lainsaadanndn mukaan, sinulla on oikeus tehda valitus toimivaltaiselle
viranomaiselle omalla lainkayttdalueellasi.

8. Liikesalaisuudet

Joissakin tapauksissa yhdistettyjen tuotteiden tai niihin liittyvien palveluiden data
voi sisaltaa liikesalaisuuksia, jotka kuuluvat meille tai kumppaneillemme.
Liikesalaisuudet sailytetaan ja paljastetaan vain, kun kaikki tarvittavat
toimenpiteet niiden luottamuksellisuuden sailyttdmiseksi on toteutettu, erityisesti
kolmansien osapuolten osalta. Poikkeuksellisissa olosuhteissa datan
kayttéoikeuden mydntamista voidaan rajoittaa liikesalaisuuksien vuoksi. Meilla on
salassapitovelvoitteita suojataksemme datassasi olevat liikesalaisuudet.

9. Sopimuksen voimassaolo ja paattyminen

Sopimuksesi ABLOY CUMULUS -palvelun kanssa on voimassa vuosittaisen
tilauksen ajan alkaen siitd paivasta, kun rekisterdidyt tai hyvaksyt palvelun
kayttéehdot.

Voit paattaa sopimuksen ottamalla yhteytta asiakastukeemme, joka neuvoo
sopimuksen paattadmisen vaiheista.

10. Yhteystiedot

Jos sinulla on kysyttavaa tuotteen tai palvelun tuottamasta datasta, ota yhteytta
osoitteeseen dataact@abloy.com.
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