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1. Introduccion
1.1 Generalidades

Este aviso informativo explica cdmo se accede, utiliza y comparte la informacion
generada por, o recopilada a través de, los dispositivos de puerta TESA SMARTair
UOC, BLE y WIR (el “*Producto”), incluyendo TESA SMARTair TS1000 / TESA Hotel
Software + Web Manager, TESA SMARTair Openow App y TESA SMARTair App (el
“Servicio”), y cdmo se procesa dicha informacion, conforme a los requisitos del
Articulo 3 del Reglamento de Datos de la UE.

1.2 Descripcion del producto y servicio

TESA SMARTair y TESA Hotel son soluciones de control de accesos basadas en
dispositivos electrénicos instalados en las puertas del edificio. Ambos sistemas
utilizan credenciales RFID y credenciales méviles para la identificacion de
usuarios, garantizando una autenticacion segura y sin contacto. La gestion de
derechos de acceso se realiza a través de una plataforma de software
centralizada, lo que permite definir, monitorizar y administrar con precisién el
acceso a cada punto de entrada controlado dentro del edificio. Los datos se
generan a medida que se utilizan los productos, y se alojan localmente (on-
premise).

1.3 Titulares de los datos

Las siguientes partes reciben datos del Producto y/o del Servicio y pueden utilizar
dichos datos para sus propios fines (‘titulares de datos’):

e El propietario del sistema TESA SMARTair / TESA Hotel, normalmente el
cliente final y usuario.

El sistema también puede integrarse con plataformas de terceros, como sistemas
de gestion de edificios o sistemas de reservas. En tales casos, TESA SMARTair /
TESA Hotel puede compartir cierta informacién con el tercero. El propietario del
sistema determina qué informacién se comparte y con qué propdsito.

1.4 Términos de uso y calidad del servicio



All TESA SMARTair / TESA Hotel services have End User License Agreements and
Privacy Statements which can be found during installation or after installation
within the service itself.

2. Datos que el Producto puede generar
Nombre Tipo de Formato | Volumen Frecuencia de | Retencién
del datos estimado recopilaciéon de datos
producto
Dispositivos | Registros de | Formato Cada vez que un Estos registros Los eventos
de puerta actividad, propietario | usuario presenta su | deben se
TESA estado de la | incrustado | credencial (RFID o recuperarse almacenan
SMARTair bateria credencial moévil) al | manualmente en el
uocC dispositivo de utilizando el dispositivo
puerta, el sistema programador de puerta
registra el evento portatil. hasta que
generado, que Ademas, deben se
ocupa descargarse sobrescriben
aproximadamente manualmente utilizando el
11 bytes por desde el ,
evento. El hardware | programador metodo_
almacena hasta portatil al FIFO_(F'rSt
1.200 eventos servidor local In, First
utilizando el TESA SMARTair | Out).
método FI-FO (First | TS1000 / TESA
In, First Out), lo Hotel + Web
que resulta en un Manager.
maximo de
aproximadamente
13,2 kilobytes.
Dispositivos | Registros de | Formato Cada vez que un Cuando se Los eventos
de puerta actividad, propietario | usuario presenta su | presenta la se
TESA estado de la | incrustado | credencial (RFID o credencial movil, | almacenan
SMARTair bateria credencial mdvil) al | el dispositivo de | en el
BLE dispositivo de puerta también | dispositivo
(Openow) puerta, el sistema envia los de puerta
registra el evento eventos a la app hasta que
generado, que TESA SMARTair se
ocupa Openow, que los sobrescriben
aproximadamente transfiere al tilizando el
11 bytes por servidor local utiliza
evento. El hardware | TESA SMARTair | Metodo
almacena hasta TS1000 o TESA | FIFO (First
1.200 eventos Hotel + Web In, First
utilizando el Manager. Out).
método FI-FO (First
In, First Out), lo
que resulta en un
maximo de
aproximadamente
13,2 kilobytes.
Dispositivos | Registros de | Formato Cada vez que un Los eventos del Los eventos
de puerta actividad, propietario | usuario presenta su | dispositivo de se
TESA estado de la | incrustado | credencial (RFID o puerta se envian | almacenan
SMARTair bateria, credencial mdvil) al | en tiempo real al | en el
WIR registros de dispositivo de HUB de dispositivo
conectividad, puerta, el sistema comunicacion, de puerta

registra el evento

qgue los reenvia

hasta que




Nombre Tipo de Formato | Volumen Frecuencia de | Retencion
del datos estimado recopilaciéon de datos
producto
datos de generado, que al servidor local se
diagnéstico ocupa TESA SMARTair sobrescriben
aproximadamente TS1000 o TESA utilizando el
11 bytes por Hotel + Web método
evento. El hardware | Manager. FIFO (First
almacena hasta In, First
1._2_00 eventos out).
utilizan-do el
método FI-FO (First
In, First Out), lo
que resulta en un
maximo de
aproximadamente
13,2 kilobytes.
3. Datos obtenidos por los Servicios:
Nombre del Tipo de datos Formato Volumen Retencion de
servicio estimado datos
Software TESA | Usuarios, puertas, Campos de El volumen serd | Indefinidamente,
SMARTair horarios, derechos de | datos SQL y muy diferente aunque también
TS1000 / TESA | acceso, credenciales formatos de una se puede
Hotel + Web RFID, credenciales de | EXCEL, CSV al instalacion a establecer un
Manager teléfono movil exportar el otra. Dependerd | periodo por parte
(Openow), registros registro de del nimero de del administrador
de actividad desde | usuarios, del sistema.
alertas/notificaciones, | el software puertas, numero
registros de de aperturas
interacciones de por dia, etc. La
usuario, registros de informacion en
diagndstico, datos del la tabla 2
dispositivo, datos de anterior
rendimiento proporciona una
guia sobre el
volumen de
datos por
producto.
App TESA Credencial del Propietario La app TESA Los datos no se
SMARTair usuario, registros de incrustado. 11 SMARTair almacenan en la
Openow actividad, estado de bytes por Openow puede app Openow. Se
la bateria evento. recopilar hasta transfieren al
200 eventos servidor local
cada vez, con donde estan
un tamafo de instalados el
11 bytes por TS1000 o el TESA
evento, lo que Hotel.
da como
resultado un
maximo de 2,2
kilobytes.




Nombre del Tipo de datos Formato Volumen Retencion de
servicio estimado datos
TESA SMARTair | Ninguno N/A N/A N/A

App (Apertura
remota)




4. Uso y comparticion de datos

Tipo de datos

Uso

Comparticion

Destinatario

Usuarios, puertas,
horarios, derechos de
acceso, credenciales
RFID, credenciales de

El propietario del
sistema determina
gué informacion se
comparte y con qué

terceros si esta

El software TS1000 /
TESA Hotel solo puede
compartir datos con

Los datos pueden
compartirse con
plataformas de
terceros, como

teléfono moévil proposito. funcion esta incluida sistemas de gestion
(Openow), registros de en la licencia. Los de edificios o sistemas
alertas/notificaciones, datos se comparten de reservas,
registros de mediante API o seleccionados por el
interacciones de comandos TCP/IP. propietario del
usuario, registros de sistema.
diagnéstico, datos del
dispositivo, datos de
rendimiento, etc.

5. Acceso a datos y capacidades del usuario
Acceso directo Acceso indirecto Eliminacion de datos
El administrador del sistema N/A El administrador del sistema
asigna operadores, configura puede almacenar o eliminar
sus credenciales y define los datos en cualquier momento.
datos a los que pueden
acceder y las acciones que
pueden realizar.

6. Derecho a presentar una reclamacion

Si consideras que el tratamiento de tus datos infringe tus derechos conforme a la
legislacién aplicable, tienes derecho a presentar una reclamacion ante la autoridad
competente en tu jurisdiccidén.




7. Secretos comerciales

En algunos casos, los datos procedentes de los productos conectados o de los
servicios relacionados pueden incluir secretos comerciales que nosotros o nuestros
socios poseemos. Los secretos comerciales deben preservarse y solo podran
divulgarse cuando se hayan tomado todas las medidas necesarias para garantizar
su confidencialidad, especialmente en lo que respecta a terceros. En
circunstancias excepcionales, nuestra capacidad para conceder acceso a los datos
puede estar limitada debido a la existencia de secretos comerciales.

Mantenemos obligaciones de confidencialidad para proteger cualquier secreto
comercial contenido en tus datos.

8. Duracion y terminacion

Tu Acuerdo de Licencia de Usuario Final para el Servicio es valido durante el
tiempo que utilices el Servicio, comenzando en la fecha en que te registres o
aceptes los Términos de Uso del Servicio.

Si adquieres una licencia adicional para la aplicacion Openow, este componente
del Servicio se proporciona con renovacion anual automatica.

Puedes finalizar el contrato siguiendo los pasos establecidos en la cldusula de
Terminacién de tu Acuerdo.

9. Informacion del contacto

Si tienes preguntas sobre los datos generados por el Producto o el Servicio, no
dudes en contactarnos en: Smartair.techsupport@assaabloy.com.
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