ASSA ABLOY

Sicherheitssysteme fur die Wasserindustrie
als Bestandteil moderner KRITIS-Strategien




Kritische Infrastruktur braucht Sicherheit, die auch in
unsicheren Zeiten zuverlassig funktioniert und Risiken

wirksam reduziert

Hochsichere Schliesslésungen
schiitzen kritische Infrastruk-
turen zuverlassig, auch unter
extremen Bedingungen.

Der Sicherheitsbedarf kann je nach
Unternehmen entsprechend der
Grosse und Funktionen variieren, aber
die Nachfrage nach sehr sicheren
Lésungen bleibt universal. Immer mehr
Versorgungsunternehmen, 6ffentliche
Institutionen oder Industrieunter-
nehmen sind darauf angewiesen, ihre
Dienstleistungen 24/7 zur Verfigung
zu stellen. Jede Pause oder Unterbre-
chung dieser Dienstleistungen kann
eine grosse Herausforderung fur die
Sicherheit, hohe Gewinneinbussen,
eine Bedrohung und einen ruinierten
Ruf bedeuten. Der Bedarf an hoch-
sicheren Schliesslésungen ist daher

in jedem Bereich eine grundlegende
Anforderung geworden. Sicherheit ist
ausschlaggebend fiir das Wohlbefin-
den und Schutz ist deshalb ein wesent-
licher Faktor.

Produkte von ASSA ABLOY wie Schlés-
ser und Zylinder eignen sich speziell fir
heikle Anwendungen an ungeschiitzten
Orten, wo sie stets den Elementen in
extremen Klimabedingungen an Land
und auf See trotzen. ASSA ABLOY
Produkte kommen besonders bei End-
kunden von Markten mit hohen Risiken
und Werten sowie Infrastruktur, Regie-
rung und Verteidigung zum Einsatz, die
die hohe Sicherheit benétigen.

Die Anforderungen im Uberblick

« Sicherheit fur kritische Infrastruktur
« 24/7 Verflgbarkeit

+ Schutz vor Ausfallen

« Extreme Einsatzbedingungen



Schutz der Wasserindustrie.
Die Bedeutung von sauberem Trinkwasser
erfordert eine extrem hohe Sicherheit

Schutz gegen Vandalismus
Lésungen von ASSA ABLOY sind sehr robust und unterstiitzen durch
ihre Begebenheiten vor Vandalismus.

Praventive Losungen gegen Kontamination
Zutrittskontrollen sichern kritische Bereiche der Wasserversorgung vor
unbefugtem Zugriff und helfen, Kontaminationen wirksam zu verhindern.

Uberwachung von Zugangsberechtigungen

Mit elektronischen Schliesssystemen wie KESO eCLIQ lassen sich Zugangs-
berechtigungen digital steuern und Zutritte zuverldssig dokumentieren.

Widerstand gegen extreme Bedingungen
MSL Schlésser wie mFlipLock halten auch extremen Temperatur-
schwankungen stand, ohne die Funktionalitdt zu beeintrachtigen.

Die zuverlassige Versorgung mit sauberem
Trinkwasser gehort zu den kritischsten Aufgaben
moderner Gesellschaften. Wasserwerke, Aufbe-
reitungsanlagen und Pumpstationen sind Teil der
kritischen Infrastruktur — und damit ein potenziel-
les Ziel fur Sabotage, Manipulation oder unbe-
fugten Zugriff. ASSA ABLOY unterstltzt Betreiber
der Wasserindustrie in der Schweiz mit ganzheit-
lichen, zukunftssicheren Lésungen fur die physi-
sche Zutrittskontrolle. Unsere Systeme verbinden
robuste Mechanik mit intelligenter Elektronik und
unterstitzen so Sicherheit, Verfligbarkeit und
regulatorische Konformitat — auch unter extre-
men Umweltbedingungen und an abgelegenen
Standorten.

Ganzheitliche Sicherheit fiir kritische Infra-
strukturen

Wasserversorgungsunternehmen stehen unter
wachsendem Druck: steigende regulatorische
Anforderungen, zunehmende Digitalisierung von
Anlagen (OT) und eine wachsende Bedrohungs-
lage erfordern neue Sicherheitskonzepte. Jede
Unterbrechung der Wasserversorgung, jede Kon-
tamination oder jeder unkontrollierte Zutritt kann
gravierende Folgen haben — fir die 6ffentliche
Gesundbheit, fir den Betrieb und fiir das Vertrau-
en der Bevolkerung. Physische Zutrittskontrolle
ist dabei ein zentraler Bestandteil moderner
Sicherheitsstrategien. Sie schiitzt Anlagen, Per-
sonen und Prozesse und bildet die Grundlage fur
sichere, resiliente Organisationen.

Wir erfiillen verschiedene Standards

Uber mehrere Jahre wurden immer wieder neue
Richtlinien eingefiihrt, die einen sicheren Schutz
vor physischen Angriffen sowie die Widerstands-
fahigkeit gegentber chemischer Korrosion und
extremen Wetterbedingungen erfordern. Im
Kontext kritischer Infrastrukturen gewinnt dieses

Anforderungsniveau zusatzlich an Bedeutung.

In der Schweiz im Rahmen von KRITIS sowie in
der Europaischen Union mit der NIS2-Richtlinie
werden Betreiber von Versorgungsnetzen, ins-
besondere in der Wasserversorgung, zu einem
ganzheitlichen Sicherheitsansatz verpflichtet.
Dabei dient NIS2 als zentraler Referenzrahmen
fur die Absicherung kritischer Dienste und starkt
die Verbindung zwischen physischer Sicherheit
und IT- und OT-Security.

ASSA ABLOY Produkte wurden gemass vielen
internationalen Standards getestet. Unsere
Produkte erfullen nicht nur die Anforderungen
internationaler Standards, sondern lbertreffen
diese in vielen Fallen und wurden unter definier-
ten Bedingungen zusatzlich nach nationalen und
branchenspezifischen Sicherheitsstandards ge-
pruft. Ganz gleich, um welche Anwendung es sich
handelt, wir bieten eine Produktpalette, die den
jeweiligen Anforderungen entspricht und eine
globale Lésung ermoglicht.

Hochsichere Lésungen fiir lhre Anwendung

Die Hochsicherheitslésungen von ASSA ABLOY
sind flr den anspruchsvollen Einsatz entwickelt
und verbinden robuste Technik mit digitaler Zu-
trittssteuerung. KESO eCLIQ erméglicht beispiels-
weise rollenbasierte Zutritte, zeitlich begrenzte
Zugange und eine liickenlose Protokollierung aller
Schliessvorgange fur klare Verantwortlichkeiten
und volle Nachvollziehbarkeit.

ASSA ABLQY ist einer der weltweit fiihrenden
Anbieter von hochsicheren Schliessldsungen fur
die Wasserindustrie und unterstitzt Betreiber
dabei, die Anforderungen aus KRITIS und NIS2
mit physischer und digitaler Sicherheit in Einklang
zu bringen.



Ganzheitliche Zutrittslésungen fur héchste
Sicherheitsanforderungen in kritischen und
sensiblen Bereichen

Die Antriebskraft hinter jedem Produkt von ASSA ABLQY ist die Verpflichtung und
die Fahigkeit, die Herausforderungen unserer Kunden im Bereich Sicherheit zu
verstehen und zu 16sen sowie weltweit ganzheitliche Lésungen anzubieten.

Diese Kompetenz zeigt sich auch in der breiten Produktevielfalt fir unterschied-
lichste Anwendungen. Dazu zahlen unter anderem Lésungen im Schweizer Rund-
profil wie auch Europrofil, Vorhangeschlosser, Verschlusszylinder sowie flexibel
erweiterbare mechanische und elektronische Schliesssysteme flir eine umfassen-
de Zutrittskontrolle. So entsteht eine durchgangige Sicherheitsarchitektur, die sich
flexibel an spezifische Anforderungen anpassen lasst.

KESO eCLIQ — die innovative Schliesslésung fiir maximale Sicherheit &
Flexibilitat

KESO eCLIQ bietet eine dusserst flexible Online-Schlisselzugangsverwaltung und
damit eine zeitsparende und kosteneffektive Losung. Verlorene oder gestohlene
Schlussel kdnnen elektronisch entfernt werden. Prifprotokolle kdnnen von Schlis-
seln und allen eCLIQ-Zylinderprodukten erfasst werden. Kommunikation und
Daten werden durch sichere Verschllsselung geschitzt. Die verschliisselte Kom-
munikation sowie die robuste Bauweise gewdhrleisten einen zuverldssigen Einsatz
auch unter extremen Bedingungen.

Mehr erfahren:

KESO eCLIQ hat mehrere internationale Preise in der Kategorie der Zugangskont-
rolle gewonnen.

Objektreferenz
Brunnenmeisterei

Unternehmen
Brunnenmeisterei Gelterkinden (BL)

Fachpartner
Impuls AG Gelterkinden

ASSA ABLOY Komponenten
KESO eCLIQ:

+ 85 Zylinder

+ 7 Schlussel

« CLIQ Web Manager

Herausforderung

Die Brunnenmeisterei Gelterkinden
wollte ihre bestehende mechanische
Schliessanlage modernisieren und die
Zutrittsverwaltung effizienter gestalten.
Da sich die Schliesspunkte (iber das
Gebiet von drei Gemeinden verteilen,
waren eine flexible Berechtigungsverga-
be, eine einfache Verwaltung sowie eine
hohe Betriebssicherheit entscheidend.

Lésung

Im Fruhjahr 2024 entschied sich die
Brunnenmeisterei Gelterkinden fir die
EinfGhrung der elektronischen Schlies-
sanlage KESO eCLIQ. Insgesamt wurden
85 Zylinder installiert. Die Zugriffsrech-
te fUr sieben Schltssel werden (iber den
CLIQ Web Manager zentral verwaltet.
Die Anlage ist seit dem dritten Quartal
2024 erfolgreich im Einsatz.

Besonderheiten

Als einer der frihen Anwender setzte
die Brunnenmeisterei Gelterkinden
bereits 2024 auf die Vorteile der eCLIQ
Technologie. Ausschlaggebend waren
die Moglichkeit zur sofortigen Sperrung
verlorener Schllssel, die individuel-

le Vergabe von Zutrittsrechten, die
IGickenlose Protokollierung aller Zutritte
sowie der geringe Wartungsaufwand.
Trotz der geografisch verteilten Infra-
struktur Gber drei Gemeinden lasst sich
die gesamte Schliessanlage effizient
und zentral verwalten.



Die ASSA ABLOY Gruppe ist der ASSA ABLOY (Schweiz) AG
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