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Security by Design

ASSA ABLOY Planen im Spannungsfeld zwischen
Sicherheit & Resilienz

Opening Solutions
Day 2026
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FC ASSA ABLOY

= Sicherheit & Resilienz - analog
= Sicherheit & Resilienz - digital
= RKE 2026 - Uberblick

= Security by Design - Beispiele

Opening Solutions
Day 2026

6. Mai 2026 © 2026 FRAUSCHER CONSULTING GmbH 2



Sicherheit.
NISG 2026

= 23.12.2025: Kundemachung

= 01.10.: NISG 2026 in Kraft, Pflichten:
= Risikomgmt, Meldepfl., Aufsicht

= 31.12.2026: Registrierungspflicht
= 30.09.2027: Meldung Umsetzung

= Risikomgmt.aufgaben
» Sicherheitskonzepte

= 01.10.2027: Behord.Prifungen

= ab 30.11.2028: Nachweis operat.
Umsetzung

= ab 30.09.2030: externer Audits

Resilienz.
RKEG

01.03.2026: RKEG in Kraft

15.03.2026: RKE RL in Kraft

17.08.2026: Bescheide, max., Fristen fur
= Risikoanalyse

= Resilienzplan
» UmsetzungsmaBnahmen

6. Mai 2026



EC

red team. blue team.

9. Jh. n. Chr.
analog
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FC| sSicherheit

Ziel:
Angreifer

moglichst lange
= aufhalten -

= schwachen -

= abwehren -

bl Lo

red team.

6. Mai 2026



FC| sicherheit

Bergfried

Pechnasen

Ringmauern
SchiefBBscharten

Wehrgange Zinnen
mehrere Fallgatter
Verteidigungslinien
Zugbriicken
Wehrtiirme
Torburgen Burggraben

6. Mai 2026 6



ASSA ABLOY

FC| Resilienz
G
Robustheit (vor) §\E=o==or— —
_ R /I—J—LLM% ' : y \/{{_
~7 P ) F.T‘T% \

Reaktion
(wahrend) _,

(kiinftig) Anpassen

—>

liederherstellung
(nach)

6. Mai 2026



Burg als System

EC Resilienz statt Einzel-maBnahme ASSA ABLOY
Svstem Lage, Nutzung der Umgebung
Y
Redundanz / gestaffelte Verteidigung
7 I (Fail-Safe-Prinzip)
\ s
Autarkie 4 sozi_a_le & organisatorische
Resilienz:

Robustheit, Reparierbarke'it',‘ 1 ==

»

"””fAhLijaSSungsféi,higlieit’

| 8
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EC

red team. blue team.
2026
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ASSA ABLOY

—

6. Mai 2026
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EC ASSA ABLOY

= NISG 2026

Sicherheit: blue team
s : « RKEG

= aufhalten -
= schwachen -

= abwehren -

Resilienz:
= Robustheit

= Reaktion
= Wiederherst.
= Anpassung

red team

6. Mai 2026 11




FC| sSicherheit ASSA ABLOY

@ angemessene Sicherheit 2026, gemaB RKE, beispielhaft

hochste Schutzklasse
fiir Werteschutz

Perimeterschutz

innenliegende
Leitungsfiihrungen

klassifizierter

Zwiebelschalenprinzip Einb hschut
inbruchschutz

Leitstand, SOC

Doppelzaunanlage
Schleusensysteme

6. Mai 2026 12



FC| Resilienz ASSA ABLOY

* Risikoanalysen, BIA = Zutrittsmanagement
» Sicherheitskonzept . (organ./baul./techn.)
= Verfiigbarkeitsplanung / }¥{ » risikobasierte
. Notf_a!lp_vléine, BCM 7z C . —— Standortwahl
= Zertifizierungen / | - Balance Strom-Daten-

/ - = = - Georedundanz

) AT
mehrfache Versorgung 7' <y R
= Elektrotechnik - = %
= Kaltetechnik I >
- Sicherheit I @@
» klares Betriebs-
Igﬁé fuhrungs-Regime
» Treibstoffreserven Q@Ej' Aus;/l\ll\_l_tla;terblldung
* Ersatzteillager \U{ * Notfa II.I Il:ngen
*» Lebensmittelvorrate . / i’}& ) per§lc_)n iche
= Flexibilitit ’ ~v ~  Resilienz
< ’ - P
T _ - = mehrfache Provideranbindung
= Sicherheitszonenkonzept =~ "'« . - s oS e 0T = 2 unabhéngige Meldelinien
* Brandabschnitte ’ ‘ = BUS-Systeme
6. Mai 2026 13



FC| Resilienz o ASSA ABLOY

) L. Nationale Rjsi
Nationale Risikoanalyse isikoanalyse RKEG 206
RKEG 2026
BMI

Wien, 2025
—_—
) e —
6. Mai 2026 14



- Risikokategorien, gemaB Nationaler
Iéc Resilienz ® Risikoanalyse RKE 2026, beispielhaft

ASSA ABLOY

Pandemie/Epidemie

klimatische / meteorologische
Extremereignisse

Abhéangigkeiten von auslandischen
Technologien

Internet Blackout

Rohstoffmangel ————F

Riickstand in FTI
(Forschung Technologie
und Innovation)

Drohnen

mangelndes
Sicherheitsbewusstsein

Sanktionen und wirtschaftliche
ZwangsmafBnahmen

Stéorung weltraumbezogener
Infrastruktur

Russland Konfrontation Europa

Innentaterschaft

PPy

S S i \% e
Rechenzentrum

auslandische
Einflussnahme und
Unterminierung der
Wahrheit

fehlende Disziplinenim
Sicherheitsmanagement

Menschliche Fehler (keine
Vorsatzhandlungen)

Ausfall Rechenzentrum

Gefahren durch Algorithmen

Schaden durch KI-Technologie und Big Data
Hitzewellen, Diirren

Ausfall Zustell- und Logistikdienste

CBRN-Gefahren (chemisch, biologisch,
radiologisch, nuklear)

Halbleitermangel
Ausfall Mobilfunk
Meinungsmanipulation

Hybride Bedrohungen

6. Mai 2026
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EC

RKEG

Resilienz kritischer
Einrichtungen Gesetz

6. Mai 2026 16



IEC Europiischer Cybersecurity Act

*) Act/Verordnung: verbindlicher
Rechtsakt, von allen EU-

4 Richtlinien **)
& Verordnungen *)

DORA

Digital
Operational
Resiliency Act

Mitgliedsstaaten vollumfanglich
umzusetzen in nationales Recht

**) Richtlinie: Rechtsakt mit einem

N ISZ zu erreichenden Ziel, zu deren
Verwirklichung die EU-

Network & Mitgliedsstaaten eigene

. Rechtsvorschriften erlassen.
Information

Security

RKE/RCE

CRA

Cyber Resiliency
Act

6. Mai 2026
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IEC RKEG

= 1. Marz 2026 in Kraft getreten

= RKEG setzt die Richtlinie (EU) 2022/2557 in nationales Recht um
Ziel: Widerstandsfahigkeit (,,Resilienz") starken von

= Kritische Einrichtungen
= besser wappnen gegen

wesentlichen Dienste auch in Krisen- und Ausnahmesituationen
aufrechterhalten

Zustandigkeiten und Aufsicht: zentrale Behérde BMI (+ LPDs)
= alle vier Jahre nationale Strategie zur RKEn (max. 4 Jahre)

6. Mai 2026 18



FC| _riee

= 14, April 2026: Kundmachung der Resilienz kritischer Einrichtungen-
Verordnung, 15. April 2026 Verordnung in Kraft getreten
= naheren Bestimmungen zur Umsetzung des RKEG vero6ffentlicht
= |egt grundsatzlich fest:
= Schwellenwerte zur Festlegung eines meldepflichtigen
Sicherheitsvorfall
= ob Unternehmen als kritische Einrichtung einzustufen

= Die Sicherheitsbehdérden beginnen mit Identifikation der Unternehmen
und Einrichtungen, die kinftig RKE-Verpflichtungen unterliegen

= gem. RL betroffene Unternehmen und Einrichtungen grundsatzlich
spatestens bis 17. August 2026 vom BMI bescheidet, dass als kritische
Einrichtung eingestuft (Start flr Fristen)

6. Mai 2026 19



FC| _RKEG

Betroffenheit: paar hundert Unternehmen folgender Sektoren
= Energie

= Transport

= Bankwesen und Finanzmarktinfrastrukturen

= Gesundheit

= Trinkwasser

= Abwasser

= Digitale Infrastruktur (hier bestehen Ausnahmen fir die

Verpflichtungen)

= |Lebensmittel

= Offentliche Verwaltung

= Weltraum

maogliche Mehrfacheinstufung:
= sofern gem. RKEG mittels Bescheid als kritische Einrichtungen eingestuft:
= 50 auch als wesentliche Einrichtungen i.S.d. NIS-2-Gesetzgebung
= entspr. Vorgaben im Bereich Cybersicherheit
= Ann.: RA flr beide mittelfristig anerkannt

6. Mai 2026 20



https://www.wko.at/it-sicherheit/nis2-uebersicht
https://www.wko.at/it-sicherheit/nis2-uebersicht
https://www.wko.at/it-sicherheit/nis2-uebersicht
https://www.wko.at/it-sicherheit/nis2-uebersicht
https://www.wko.at/it-sicherheit/nis2-uebersicht

RKEG

Pflichten Unternehmen und Organisationen:
= regelmaBige Risikoanalysen
= Resilienzpldane erstellen
= geeignhete technische, organisatorische und personelle MaBnahmen
umsetzen
= Resilienzaudits durch vom BMI zugelassene Auditoren
= Zuverlassigkeitsiberprifungen flr sicherheitsrelevantes Personal
= Meldepflicht Sicherheitsvorfalle binnen 24 Stunden
= praktisch moéglich: gem. NISG 2026, RKEG, DORA, DSGVO

Zeitplan: individuell im Bescheid

= Bestimmungen grundsatzlich ab 1.3.2026 in Kraft
Lunverzuglich/zeitnah™-Anforderungen

= Risikoanalysen, z.B. 3-6 Monate, max. 9 Monaten nach offizieller
Einstufung

= Resilienzplane, z.B. 6-9 Monate, max. 10 Monaten vorzulegen

6. Mai 2026 21



EC

Security by Design.

Resilienz.

6. Mai 2026 22



EC Sicherheitsmanagementsystem (SMS)
Leit- SMS 7d/24h
Stand llllllllllllllllllllllllllllllllllllllllllllll
:  Video GLT ZuKo
Gg.spr
BMA EMA anlage :
Security
TUS Feuerwehr
Bereitsch.

Leitstand, SOC

6. Mai 2026
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FC| zwiebelschalenmodell ASSA ABLOY

2D

Grundrisse

Nutzung

» Sicherheitszonenkonzept
* Brandabschnitte

Versorgung

6. Mai 2026 24



FC| zwiebelschalenmodell

Zwiebelschalenprinzip

ASSA ABLOY

6. Mai 2026



FC| Drohnen

Rk

[L#{1]

klassifizierter

NE

| o

ﬁ'

1 HEE

<

ANFENGER?

Die erste Drohne: Was Einsteiger zu
beachten haben

ALLGEMEIN

Drohnen und Elektroautos: Ein
Vergleich der Zukunftstechnologien
und ihrer Kosten

ALLGEMEIN

Vom Himmel ins Wohnzimmer:
Drohnenaufnahmen als
beeindruckende Leinwandkunst

ALLGEMEIN

Prazise Vermessung von oben: Wie
Drohnen die Landvermessung
revolutionieren

ALLGEMEIN
INTERGEO Messehesuch: Auf

> erste Drohne

> Drohnen & Kosten

> Drohnenaufnahmen

> Drohnenvermessung

> Drohnen & Uberwachung

) Tuchfiihlung mit der Zukunft der
Einbruchschutz ~— _} Drohnen-und
Uberwachungstechnik
6. Mai 2026 26



FC| Drohnen iiber die Zeit

G
Industrialisierung
Bedeutung & KI
Explosion &
Diversifikation
Kommerzialisierung
Spezial-
werkzeug
2014 2015 2018 2020 2022 2025 2026
erste Anfange Privat- kommerz. Durchbruch Sichtungen CSO’s
Einsatze im passiver nutzung Markte UA-Krieg div. offentl. & ,noch keine
UA-Konflikt Drohnensch. (z.B. militarische Aktionen®
Paket- EU-Standorte
dienst)

Zeit

klassifizierter
Einbruchschutz

6. Mai 2026
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IéC 4 ,W" der Zertifizierung, geméan

\elche

Eigenschaft soll zertifiziert werden?

Was

soll zertifiziert werden?

ASSA ABLOY

st Zertifizierungsinstitution?

soll zertifiziert werden?

Zertifizierungen

6. Mai 2026
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IEC ~Haus der Sicherheit", gemin ASSA ABLOY
,Sicherheit und Resilienz“
ISO/IEC 22300
ISMS — Informationssicherheits-
Managementsysteme ITSM — IT Service Management
ISO/IEC 27001 Organizational ISO/IEC 20000
Security
Welche Zertifizierung ISO/IEC 15408
wofir genau? z.B.: IT Security
= 27001, ISMS
aber keine Definition: | |
. . TSI Physical Security DIN EN 50600
= Verfligbarkeit
= Schutzklassen
= Secu rity Levels » Zertifizierungen

6. Mai 2026
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FC| Festlegung von klaren Sicherheitsniveaus

pro Sicherheitszone
pro Sicherheitsdisziplin

l a) Zutrittskontrolle

| b) unberechtigter Zutritt

c) Feuer, Brand

| d) enterne Incidents

e) externe Incidents

Sicherheitskonzept

Sicherheits- 1 _4

niveaus

6. Mai 2026
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Georedundanz / ﬁsterreich

Straubing ¥ "
risikobasierte
Standortwahl
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G

Liverpool's * Manchester

* , ‘arwich

 Lirmingham

. s Cambridge
WALES ENSLAND
* Oxford

cardiff s o “istol cillondon

» Exeter » Bournemouth

« Plymouth
F\\we\k;u o

Guernsey
Jersey.

* Rouen

Versallles's
* Saint-Malo

* Brest

* Rennes

» Quimper s L. Mans
* Lorient

» Angers

* Nantes

* Tours

Lles Sables-d'Olonne*

 LaRochelle

Clermont-Ferrand »

* Bordeaux

= risikobasierte
Standortwahl

6. Mai 2026

o Paris 7

» Poitiers Frankreich &

FC| Georedundanz / Europa
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FC| Phasen der Zwischenfille & Werke d. RZ-Betriebes

Reaktions- “viederherstellung

zeit Notbetrieb

Leistungs- ]

fahigkeit : Wieder-

100% Ereigr.s anlauf-
zeit

fithrung

ASSA ABLOY

Nach-
arbeiten

_éZeit
* Notfallplane

BCM

6. Mai 2026
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FC) Tests

NETFLIX

IBN, BCM permanente Testldufe

Inc.Mgmt.

A

Chaos Engineering Open Source Tool zum
2 ufe Testen der Systemstabilitat, simuliert
ehr. TeSt‘ai echte Cloud-Infrastruktur Ausfalle

= beendet zufallig Instanzen und Dienste in
Produktionsumgebungen

wiederk

keine Testlaufe

» Steigert die Widerstandsfahigkeit von IT-
Infrastrukturen, automatisches Erholen,
> ohne Kundenunterbrechung

Zeit

Ausfall ganzer AWS Availability Zones (RZ)

= Resilienz von GroBstérungen durch
automatisches Ausweichen auf andere

Chaos Gorilla

Zonen bei Zero Downtime fur Kunden

= Aus-/Weiterbildung Chaos Kong Ausfall ganzer AWS Regionen
* Notfallibungen = trotz Stérungen hohe Verfiigbarkeit

6. Mai 2026 34



getrennte Wegfiihrungen

-4 ¢ B
(g L R L

Ty
f ‘J_'“ §14 )

Steglitz- Zehlendorf s 0 () SSRGS Kabelbriicke
= 45k Haushalte s Foke R R s = Teltowkanal
= 100k Bewohner A . g

: Kraftwerk
k) Lichterfelde

A v Nt £ i, BEW Berllner Energle :
¥ & \.RLaY S §C i ' Vi und WarmelGmbHY
s AT ) RN A o N
l.\"- £ o.. \I
" \ 'f, . . o - ,‘Q_g-*?’
i LR , '
ar*ensredlung
GI"SEI’]SdOI’f eG

Redundanz:
Mehrfache P oy g 9%
Versorgung 1900 eVA(@)L 28 o g ) )
» E-Technik S ' by W ol

6. Mai 2026 © 2026 FRAUSCHER CONSULTING GmbH



EC Schleusen

Personen ;

Material ﬁ

Schleusen-
systeme

Gebrauche
Wunsch

Regel
Notwendigkeit
Gebot
Voraussetzung

6. Mai 2026
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EC Schleusen

ASSA ABLOY

Schleusen-
systeme

6. Mai 2026
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EC

take away

6. Mai 2026 38



FC| in a nutshell

= Resilienz bezieht sich auf die
Zeit & Ihre Herausforderungen

= Sicherheits- & Resilienz-
Awareness (Faktor Mensch)

» risikobasierter Ansatz

= Low-Tech Uber High-Tech

6. Mai 2026




FC| Beratungs- und Planungsleistungen fiir RZ Infrastruktur

Rechenzentrum?
Data Center?

www.frauscher.consulting

6. Mai 2026 © 2026 FRAUSCHER CONSULTING GmbH 40



FC| FCG - Frauscher Consulting GmbH ASSA ABLOY

» Beratungs- und Planungsleistungen fur RZ Infrastruktur

= Generalplaner fur RZ Projekte

= Bauherrenvertretung / Projektsteuerung / OBA

» Strategisch/taktisches Facility Management fur Data Center

= FEinziges Ingenieurbiro in Osterreich dass sich exklusiv mit dem Thema
Rechenzentren beschaftigt

6. Mai 2026 41



IE_C| Verbindung zwischen

-

—— DC Projektphasen &
FCG-Organisation

DC-Lifecycle

Methodik

DC Design & Services

6. Mai 2026

Planung

Projekt-

entwicklung

——

Ausfihr

Planung

Projektsfeuerung /
nvertretun

Betrieb

Betriebs-
optimjerung

4 N [ N [ N\
DDS PSP COM | | SFM ACS
Due Planning Com- Strategic Audits
Diligence Super- mission- Facility Certifi-
& vision & ing Mgmt cations &
Security | | Project- Systems
mgmt
. AN RN 2N J J

42




EC FCG Due Diligence & Security ASSA ABLOY

Am Anfang eines RZ-Projektes werden Parameter gesetzt die wesentliche Auswirkungen auf den

gesamten Projektlifecycle haben. Aus einer Vielzahl an Ideen und Konzepten gilt es diejenigen
herauszufiltern die Ihre strategischen Ziele bestmoglich unterstitzen. Deshalb werden
Machbarkeitsstudien als entscheidendes Tool gesehen fir den Erfolg eines Projektes. Auswirkungen
auf Kosten, qualitative Anspriche, terminliche Auswirkungen, oder gestalterische Aspekte werden frih
untersucht und ermdglichen gut begriindete weitere Entscheidungen.

Risikoanalysen stellen die Grundlegende Untersuchung dar welche speziellen standortbezogenen
und/oder projektbezogenen Gefahrdungslagen bestehen und in welcher Art diese bericksichtigt
werden mussen. In einem darauf aufbauenden Sicherheitskonzept werden dann weiterflihrend
MaBnahmen in organisatorischer, technischer und baulicher Hinsicht als Planungsgrundlage festgelegt.

“ DDS ‘ DDS Servicesparten:
= URA- Umfeldrisikoanalysen

DiIi[:]l:\ce = SiKo - Sicherheitskonzepte

& = MBS - Machbarkeitsstudien, Testfits

Security
= Arch - Konzeptplanung Arch., Layouts, RFP

— = weitere - weitere Bereiche, Spezialthemen

6. Mai 2026 43



ASSA ABLOY

Opening Solutions
Opening Solutions Day

Experience a safer
and more open world

Dipl.-Ing. Georg Meixner, MBA
Teamlead FCG DDS
georg.meixner@frauscher.consulting
+43 676 884855 210

6. Mai 2026
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