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NIS-2 und RKE

= Bundesministerium
Inneres

NIS-2 und RKE

NIS-2-Richtlinie

Im Dezember 2020 von EU- (
Kommission vorgestellt

Zusatzliche Aufgaben fir das BMI (

Steigende Anforderungen an
Strukturen, Prozesse, (
Kooperation und
(Risiko)Management

Umsetzung wird aktuelles (
NIS-Gesetz (NISG) ersetzen
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RKE-Richtlinie

) Im Dezember 2020 von
EU-Kommission vorgestellt

Ersetzt auf EU-Ebene die Richtlinie
zum Schutz kritischer Infrastruktur
(EPCIP / (EU) RL 2008/114)

) Umsetzung wird in Osterreich
APCIP komplementieren

) Umsetzung in nationales
Recht bis Oktober 2024

2

Seite 2



NIS-2 und RKE

= Bundesministerium
Inneras

l. Zeitlicher Ablauf

Erhalt Feststellungsbescheid ResilienzmafBnahmen +
Resilienzplan

l 17.08.2026 T 17.05.2027 l 17.06.2027

Neuerliche Risikoanalyse
Risikoanalyse durch kE

bmi.gv.at

eite



NIS-2 und RKE

= Bundesministerium bmi.gv.at
Inneres

Il. Betroffene Unternehmen - Sektoren
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NIS-2 und RKE

= Bundesministerium

bmi.gv.at
Inneres

Il. Betroffene Unternehmen - Schwellenwerte (RKE)

* Werden analog NIS-1 Umsetzung in Branchengesprachen erarbeitet
- flur wesentliche Dienste und Sicherheitsvorfalle
- 7 Sektoren aus NIS-G/ NIS-VO miissen adaptiert werden

- 4 ,neue” Sektoren mussen erarbeitet werden

* Gesprache finden mit Interessenvertretungen und Unternehmen statt
* Schwellenwerte werden mittels Verordnung des Bundesministers kundgemacht

e Start: Q2 2024
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NIS-2 und RKE

= Bundesministerium
Inneres

l11. All-
Gefahren-
Ansatz

bmi.gv.at
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{mehrere Herausforderungen Uberlagern und verstarken sich gegenseitig)
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- Herausforderungen fiir Staat und Unternehmen steigen
* Global Trends (Intelligence Council), Global Risks Report 2022 (WEF), Strategic Trends 2022 (CSS/ETH Zirich), RAND
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Grundkonzept Business Impact Analyse (BIA)

RA (Tabelle 2)

Prozesse

A 4

Wertschopfungs-

Ereignis

A 4

voraussetzungen

Tabelle 2

I Ausfall VEL | Mitarbeiter

Szenariol /Lage | Rechenz. | Biro | Gesundheit] Mobilitat [Verfiigbark.}

Festnetz-Tel

Natur- und

BIA (Tabelle 1)

Produkte

Dienstleistungen

Tabelle 1

AusfFall YEL

Mitarbeiter

----------------

Kriizche Prozesze

Ausf.dau{ Bechenz. Biiro

Eedarfzmeldung

Umweltbedrohungen

Eundenverbrauchsprognose

Sturm

—

Blitzschlag

Eurztristbeschaffung

web-Shop

Hangrutsch/Erdrutsch
Muren

Dirre/Miederwasser

weitere

nische Brand/Explosion

Dammbruch Fluss
Groftstarungen

'RA Risk Analysis

=:————

Gesundheit| Mobilitat | Yerfiigbark festnetz
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1
I

el¥olP [Unify)|
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Widerstandswert

Der Begriff Widerstandswert beschreibt ein in einer abstrakten Einheit angegebenes Mal? fir die

Widerstandsfahigkeit eines Sicherheitsproduktes. Der Widerstandswert wird fir verschiedene Produktgruppen

In unterschiedlichen Widerstandseinheiten und —klassen angegeben wie zum Beispiel RC-Klassen
(Resistance Class, RC1-RC6) oder bei VdS-anerkannten Produkten die Klassen N, A, B und C.

Im Rahmen von Prifungen wird die Widerstandsfahigkeit eines Produkts ermittelt und in die passende Klasse

eingestuft.

Widerstands-

Klassen Zeit Kommentar
DIN EN 1627 in Minuten
(ab Sep. 2011)]  (alt)
RC1N neu 3 begrenzter bis geringer Schutz gegen Einbruchversuche
ohne manuelle nwendung erst bei oberen Stockwerken sinnvoll
Einbruchspriifung
RC2N neu 3 Schutz vor Aufhebeln eines verriegleten Elementes mit einfachem Werkzeug wie z.B. Schraubendreher

Ohne Anforderung an die Verglasung - kein Sicherheitsglas

RC 2 WK 2 3 Schutz vor Aufhebeln mit einfachem Werkzeug wie z.B. Schraubendreher
Mit Sicherhei einbruct gemanR DIN EN 356

RC3 WK 3 5 Schutz vor Aufhebeln eines verriegleten Elementes mit proffesionellem Werkzeug wie z.B. Brechstange
Mit Sicherheitsglas, einbruchhemmend gemaR DIN EN 356

RC 4 WK 4 10 Schutz vor Einbruch eines verriegleten Elementes mit Sage- und Schlagwerkzeug z.B. Akkuschrauber, Schlagaxt, Meisel
Mit Sicherheitsglas, einbruchhemmend gemaR DIN EN 356

RC5 WK5 15 Schutz vor Einbruch eines verriegleten Elementes wie bei RC 4; mit zuséatzlichem Einsatz von Elektrowerkzeugen
z.B. Winkelschleifer mit einem Scheibendurchmesser von max. 125 mm
Mit Sicherhei einbruct 'd nach DIN EN 356. Muss direkten Angriff wahrend der Priifung (15 Min.) iberdauern

RC 6 WK 6 20 Schutz vor Einbruch eines verriegleten Elementes wie bei RC 5; mit zuséatzlichem Einsatz von Elektrowerkzeugen

inkelschleifer mit einem Scheibendurchmesser von max. 250 mm

Mit Sicherhei einbruct d nach DIN EN 356. Muss direkten Angriff wahrend der Priifung (20 Min.) iberdauern
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Widerstandszeit

Widerstandszeit: in Zeiteinheiten angegebener Wert, flr den ein Sicherungsprodukt in
Abhangigkeit des jeweiligen Widerstandswerts einem definierten Angriff widerstent.

Die Widerstandszeit ist in der Praxis deutlich héher (Faktor 5 bis 10), als der in den Normen
oder Richtlinien definierte Zeitraum, den ein Produkt in der Laborprifung standhalten muss
(zum Beispiel 3 Minuten bei RC 2 beziehungsweise VdS-Klasse N). Grinde daftr sind unter
anderem das Worst-Case-Szenario (dem Prifer sind die Konstruktion und eventuelle
Schwachstellen im Vorfeld bekannt), die kontrollierten Bedingungen (ergonomischer Einbau,
Pausen, kein Entdeckungsrisiko) und gegebenenfalls die jahrelange Priferfanrung. Daher kann
bei der Konzeption eine deutlich hGhere Widerstandszeit angenommen werden.

B=g e
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Interventionszeit

Interventionszeit: in Zeiteinheiten gemessene Dauer zwischen der (gegebenenfalls
automatischen) Erkennung eines Angriffs/Schadenereignisses bis zum Wirksamwerden von
daraus resultierend eingeleiteten Abwehrmal3nahmen.

K
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Widerstandszeit-Zeitbedarf des Einbruchs

Erfolgreicher Einbruch

Einbruchbeginn Einbruchende
I Zeit des Einbruchs I
|

Abtransport der Beute I
Ende der Flucht
Uberwindung

Widerstandszeit
Beginn der
Uberwindung

Tater Uberwindet die einzelnen Tater beméachtigt sich des
Sicherheitsmalinahmen Schutzguts

Quelle: https://34a-jack.de/sicherheitstechnik/widerstandszeit-interventionszeit-und-widerstandswert/

Vv

Zeit
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https://34a-jack.de/sicherheitstechnik/widerstandszeit-interventionszeit-und-widerstandswert/

Widerstandszeit-Zeitbedarf des Einbruchs-Interventionszeit

Interventionsfahrer kommt zu spat

Tater Uber alle Berge!

Einbruchbeginn Einbruchende

I Zeit des Einbruchs I

I Widerstandszeit E dldﬂb'lrdrlﬁ-p:_"lldfz'l Beute
Beginn der []bar“ & d‘“ Flucht
Uberwindung . windung

Interventionszeit

Alarmauslosung / Ankunft des
Interventionsbeginn Interventionsfahrers im
Objekt

Zeit

Quelle: https://34a-jack.de/sicherheitstechnik/widerstandszeit-interventionszeit-und-widerstandswert/

Vv
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https://34a-jack.de/sicherheitstechnik/widerstandszeit-interventionszeit-und-widerstandswert/

Widerstandszeit-Zeitbedarf des Einbruchs-Interventionszeit

Interventionsfahrer kommt rechtzeitig_
und stort den Tater

Einbruchbeginn Einbruchende

I Zeit des Einbruchs e mem
I Widerstandszeit I hhtl.:l:;[mll-clzl-nn-um

Beginn der Ende der Flucht

Uberwindung I Uberwindung
|
Interventionszeit
Alarmausldsung / Ankunft des
Interventionsbeginn Interventionsfahrers im
Objekt

Tat wird gestort!

Zeit

Quelle: https://34a-jack.de/sicherheitstechnik/widerstandszeit-interventionszeit-und-widerstandswert/

Vv

Seite 13


https://34a-jack.de/sicherheitstechnik/widerstandszeit-interventionszeit-und-widerstandswert/

Rahmenbedingungen Zutritt zum Objekt — definierte Zonen

Verschiedene Zonen:

 Perimeter

* Objekt —

e Raum

« Asset (Schaltschrank)

V Seite 14



5-Zonenmodell fur den Zutritt

1. offentliche Zone

= Rund um eine Liegenschaft

= Parkflachen flr Mitarbeiter:innen, Gaste, Besucher und sonstige Dritte
2. semi Offentliche Zone

= Shop

= Empfangsbereich

= Gemeinschaftlich genutzte Kantinenbereiche
3. interne Zone

= nur fur Mitarbeiter:innen
4. restriktive Zone (auch 4+ Zone maoglich)

= Lagerbereiche (Personalakte)

= Haustechnikbereiche

=  LAN-Raume
5. stark restriktive Zone

= Serverraum

= Systemrelevante Raume und Bereiche

V Seite 15



Scheinbare no-brainer im Bereich Zutritt

« Zutrittsprofile
» Erstellung von Zutrittsberechtigungen
« Zeiteinschrankungen
« Datumseinschrankung
« Raumzonen

 Besucher und Gastekarten

« Gultigkeitsbereich der Zutrittsbereiche auf der Karte ersichtlich
» Technikerkarten (externe IT,

V Seite 16



Haufig unzureichend geloste Bereiche beim Thema Zutritt

« Vergessene Karten von Mitarbeiter:innen
« Kurzfristige Erzeugung eines Klons
« Multifunktionskarte und Verrechnung
« Multifunktionsgerate (Drucker, Kopierer, Scanner)

 Getrankeautomaten
« Kantinenfunktion

« Dauerbesuchskarten von Personen und Unternehmen
« Zutrittskarte liegt in einem Servicefahrzeug
« Werden einfach im Urlaub weitergegeben
« Werden einfach vergessen

« Anwesenheit von Sonderfunktionen (Brandschutzbeauftragter, Brandschutzwart, Ersthelfer,
AMED, SFK oder Vorstande)
* Ldsungen diesbeziglich sind nicht bekannt

V Seite 17



Mogliche Problemfelder beim Thema Zutritt

« Zutrittsbeschrankungen Lageabhéangig im Notfallmanagement
« LGsungen diesbezuglich sind nicht bekannt

« Mutterschutz und Karenzprofile
« Minimalzutritt gewahrleisten
« Wahrend der regularen Arbeitszeit
« Zutritt zu betrieblichen Beratungsfunktionen (Betriebsrat)

» Klarung der Anwesenheit von Personen auf Sammelplatzen im Raumungsfall (Personalstandsliste)
* Mobile Leser als Standardfunktion weitgehend nicht vorhanden

* Mobile Losungen fur Firmenveranstaltungen und Events (z.B. QR Code)

« Sommerfeste
 Weihnachtsfeiern

V Seite 18



Kontakt

Dipl.-Ing. Dr. Josef Bogensperger
Konzernkrisenmanager
T +43 (0)50313 - 53020

F +43 (0)50313 - 153020
M josef.bogensperger@verbund.com

VERBUND AG
Am Hof 6a, 1010 Vienna, Austria
www.verbund.com
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