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Profil Unibz

Grundung -> 1997
Internationale Ausrichtung

-> 35% Lehrende aus dem Ausland
4 Unterrichtssprachen

4500 Studierende
-> 17% aus dem Ausland



— Freie Universitat Bozen
un|bz Libera Universita di Bolzano
== Universita Liedia de Bulsan

5 Fakultaten
(etwa 50 Studienprogramme und Lehrgange)

e Fakultat fur Agrar-, Umwelt- und Lebensmittelwissenschaften
e Fakultat fur Design und Kiinste

e Fakultat fur Wirtschaftswissenschaften

e Fakultat fur Bildungswissenschaften

e Fakultat fur Ingenieurwesen

Aullerdem Beteiligung an Lehrangebote und Forschungsprojekte in
internationale Netzwerke wie beispielsweise das der Euregio-Universitat mit
den Universitaten Innsbruck und Trient.



https://www.unibz.it/de/faculties/agricultural-environmental-food-sciences/
https://www.unibz.it/de/faculties/design-art/
https://www.unibz.it/de/faculties/economics-management/
https://www.unibz.it/de/faculties/education/
https://www.unibz.it/de/faculties/engineering/
https://www.uibk.ac.at/international/europaregion/index.html.de
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un|bz Libera Universita di Bolzano
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8 Kompetenzzentren

Kompetenzzentrum fir okonomische, okologische und soziale
Nachhaltigkeit

Kompetenzzentrum fur das Management von Genossenschaften
Kompetenzzentrum fur Innovationsékosysteme in Bergregionen
Kompetenzzentrum fur Pflanzengesundheit

Kompetenzzentrum fur Regionalgeschichte

Kompetenzzentrum fur Inklusion im Bildungsbereich
Kompetenzzentrum fur Soziale Arbeit und Sozialpolitik
Kompetenzzentrum Tourismus und Mobilitat



https://www.unibz.it/de/home/research/competence-centre-for-economic-ecological-and-social-sustainability/
https://www.unibz.it/de/home/research/competence-centre-for-economic-ecological-and-social-sustainability/
https://www.unibz.it/de/home/research/competence-centre-management-cooperatives/
https://www.unibz.it/de/home/research/competence-centre-mountain-innovation-ecosystems/
https://www.unibz.it/en/home/research/competence-centre-plant-health
https://www.unibz.it/de/home/research/competence-centre-regional-history/
https://www.unibz.it/de/home/research/competence-center-for-school-inclusion
https://www.unibz.it/de/home/research/competence-centre-social-work-social-pedagogy-social-policy/
https://www.unibz.it/de/home/research/competence-centre-tourism-mobility/
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== Universita Liedia de Bulsan

Infrastrukturen

3 Standorte (Bozen, Brixen und Bruneck)

20 Gebaude

Insgesamt knapp 100.000 m? Nutzflachen
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Herausforderung:

Notwendigkeit eines automatisierten und flexiblen Zutrittskontrollsystem fir die
Berechtigungserteilung einer Vielfalt an Nutzer mit unterschiedlichen Bedurfnissen:

- Studierende

- Doktoranden

- Akademisches Personal auf Planstelle
- Vertragsprofessoren

- Gastprofessoren

- Forscher

- Verwaltungsmitarbeiter

- Nutzer

- Besucher



FLSW
4SECURE
Hintergrund zum Projekt

* Bestehendes zentralisiertes Zutrittskontrollsystem

e Controller und Bus-Reader
* Keine Offline oder Hybrid Komponenten

* Verwaltung durch Facility Management
* Kartenbasierte Authentifizierung



FLSW
Treiber, Trends und Desighprinzipien  4SECURE

* Verbesserung des Servicecharakters fur die Nutzer
(Departments, Mitarbeitende, Studierende)

e 24/7 Online Self-Service System

e Ausgabe und Entziehung von Credentials ohne physische Prasenz zu
erfordern

* Integration der verschiedenen Building Service Management Prozesse im
Self Service fur die Benutzer

* Vollautomatische Datenpflege durch Ankopplung an die Universitaren
Datenverarbeitungen

* Flexible Anderung von Berechtigungen in Kapazititen und Erfassung von
anonymen Zutrittsdaten zB in Hinblick auf Covid-19



High Level Arc

University Systems

- Staff Management

- Student Management
- Organisation Hirarchy
- Room Management

- Library System

hitektur der Losung

Visitor
Management
- Host

IDM - Visitor

Azure Service Bus - Identity Management - Facility Man.
RESTful API - Organisation level

- Room and Area

- Dashboard Facility Man. Car Park

- Logging Management

- Reporting
Event
Booking

F-Access

- Hardware configuration
- Doors and credentials

- Schedules, holidays

- time attandance

HID Aero Controller
- X1100, X100

- X200, X300
%{ ) - AH40

Contract
Management
- Company

- Employee

- Contract

Locker
Management

Workplace
Booking

4SECURE



High Level Architektur der Losung

University Systems

- Staff Management

- Student Management
- Organisation Hirarchy
- Room Management

- Library System

Azure Service Bus
RESTful API

S

IDM

- Identity Management

- Organisation level

- Room and Area

- Dashboard Facility Man
- Logging

- Reporting

F-Access

- Hardware configuration
- Doors and credentials

- Schedules, holidays

- time attandance

HID Aero Controller
- X1100, X100

- X200, X300

- AH40

FLSW

4SECURE

Visitor Contract
Management Management
- Host - Company

- Visitor - Employee

- Facility Man. - Contract
Car Park Locker
Management Management
Event Workplace
Booking Booking

250 Stk. HID Aero X1100, X100,
X200, X300
300 Stk. HID Signo
multiprotocol Reader
1.000 Stk Aperio Handles und
Zylinder

' 10.000 cardholders
400 access levels



F LW
High Level Architektur der Losung 4SECURE

Anbindung der Universitaren Datenverarbeitungen

University Systems

- Staff Management

- Student Management
- Organisation Hirarchy
- Room Management

- Library System



High Level Architektur der Losung

Implementierung von Modulen fiir:

IDM

- Identity Management

- Organisation level

- Room and Area

- Dashboard Facility Man.
- Logging

- Reporting

F-Access

- Hardware configuration
- Doors and credentials

- Schedules, holidays

- time attandance

Visitor
Management
- Host

- Visitor

- Facility Man.

Car Park
Management

Event
Booking

Contract
Management
- Company

- Employee

- Contract

Locker
Management

Workplace
Booking

FLSW

4SECURE



L F-Access o

Access Control System

4SECURE

Local Area Network

Access Control Authorisations

All authorisations for the access control system and
the decision to activate/deactivate office mode are
stored within the X1100.

Every Access Control request is sent to the
Mastercontroller X1100.

New authorisations in the access control system ,F-
Access” or changed authorisations are loaded from

TCP/IP

2) X1100 is sending
authorization feedback

1c) Authorization Check
inside X1100

|
I
I
|
I
I
the access control system to the X1100. |
|
I
|
I
I
l R5485

1b) AH40 sending request to X1100
(TCP/IP, AADP)

Assa Aperio

Master

AH40 Gen5 \ 1100
\

\ \ 0sDP

1a) Booking (send request to AH40 / WIRELESS) ]

d

Projektnummer Datum Bearbeitung
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4SECURE Flaninat Communication Scheme Aperio




REST Interface
F—AC cess Ausweismanagement / User Roll-Out
Keine Berechtigungsvergabe

Assa Aperio
IP-Gateway

RS485
(Proprietares Protokoll)

Assa Aperio
IP-Gateway

' X100
(2 Door C.)

W

\\\ | .\\\ | 0OSDP 0OsDP

HID CORPORATION

\

Ausweisupdate via HID App
(keine permanente verbindung
notwendig)

X1100
(Master Controller)

|
|
|
|
|
|
f
|
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l
|
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X100
(2 Door C.)
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Ubertragung
Ausweisnummer

Mobile Credentials

Projektnummer Datum Bearbeitung
F L ig"W 10.03.2023 PAM
oY \d
Flaninhalt .
4SECURE e Ubersichtsschema
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HR DATABASE
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EXTERNALS
- company work order
- contract workers

202
=Y

VISITORS
- escorted visitors
- groups

o»
[
EMPLOYEES

- new hire
- organisation changes

&
EMAIL INVITATION

- account information
- instructions

&3

SELF REGISTRATION
- personal details
- document upload

9,

SECURITY CHECK

v i
[a%)

TRAINING

>

BIOMETRY SCAN
- finger print

- hand vein

- face

IDENTITY DOCUMENT
- scan passport
- visual or digital

H

PHOTO
- live preview
- enhancements

A

IDENTITY HANDOUT
- charge cost
- digital signage
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ASSIGN ACCESS PROFILE
- work order

- company

- organsation chart

- personal rights
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Visitor Category,

Schedule Meeting Visitor Data Register Visitor o .
Invitation Email

et / ) SR - createContactPerson
o checkPerson =% person’ ¢ N
[4)) Regula
+—
(%)}
0 noRegistration yesRegjstration
(72] noRegular
(0]
(]
e . : —
E —>» meetingData — —»  personData <— — No Registration —» regularVisitor visitorCategory sendinvitationMail
Person Data Person Data
Mecting Dota Last Name Tschritter Last Name Tschritter
Tite Mesting Supplier ABC
Start Dato 30032021 Given Name Carsten Given Name Carsten
End Date 30032021 . i
q) Email ctschritter@gmx.net Email ctschritter@gmx.net
Start Time: 10:00
(&) ‘
a I Mm Person Data Accessible Entrance (] ves Accessible Entrance O ves
Y— Campus Aonz 5E
B Buliding Bidg Weat Last Name Tsct
E o e Given Name Car: Add regular visitor to contacts
—_ o e — 9 Visitor Category
b WLAN O ve Email dse If the person a regular visitor the contact data can be added.
G_) Category External Person
m Parking [ v ] Accessible Entrance D Do you want to add the person to your contacts?
D Resourcas O seamer |

Lo Lo Lo [ v | o | canon | B



User Perspektive

e Einfaches Webbasiertes Frontend mit SSO

* Autonome Verwaltung der Berechtigungen
(alle Tlren der Abteilung und alle Berechtigte)

* Integriertes Visitormanagement
* Workflowbasierte Arbeitsablaufe (Dublettenchecks, Freigaben, etc.)
* Keine manuelle Datenpflege erforderlich

FLSW

4dASECURE



FL&W
Cardholder Perspektive 4SECURE

* Einladungen flr Access Tokens werden per EMail verschickt

* Kein personliches Erscheinen mehr, bei einer Kartenausgabestelle
erforderlich

e Cardholder konnen selbst ihr Gerat wechseln und verwalten, wenn es
einmal zu einem Tausch kommt

|
1




Andrea Caser

488 1oentry Management

2 e

Recusat New Visit

Itor

italer

Perspektive

4SECURE

End-2-End Prozess flir den Besucher

Host ladt den Gast ein

Gast erganzt online seine

Gast erhalt bei Freigabe
ein digitales Credential
fir sein Smartphone

REQUEST NEW VISIT
From
unt

Facutty  Divison

Visitor
f—
e
-

Comment

182023 1200 o

U002 1200 8

Facuty of Besgn and Ar - Socratariat [DEARTMENT

Narana

s reemand o

i

e Event. Parkberechtigung

o smartaccess@unibzit
An: @ Bernhard Bachofner, MBA

Antwort beginnen mit: | Thank yau Done Thank you very muchl

The code is / ihr lautet / il codice di invito & /

it expires on / scade il / er verfallt am
2023-03-24T09:25:36Z
ENG
‘Welcome to unibz's new smart(phone) access contral system: HID Mobile Access.
Step 1: Open the email on your smartphone.
Step 2: Download the HID Mobile Access App:

i0s: App Store: hitps.//apps.apple.com/us/app/hid-mobile-access/idg43238107
Android: Google Play: https//play.google.com/store/apps/details?id=com. hidglobal keys. android v3

Step 3: Open the app and enter the invitation code when prompted (at this moment you can click on the invitation code on the top of this

email and the code will be copied into the App).

Your smartphone is ready to use about 15 minutes after the Mobile ID with the unibz logo appears in the HID Mobile Access app.

Step 4: Using the App

The first time you open a door with your smartphane, please open the HID Mobile Access App. After that, the App will be running in the

background based on your App's configuration mode.
Eor all main accesses (buildings, fagulties...):
Open: briefly hold your mobile phone up to the reader
Lock: closes automatically.
Eor offices (doors with door handle);
Open: briefly hold your mabile phone up to the door handle > the door opens and REMAINS OPEN.
Lock: briefly hold the mobile phone against the door handle again




FLSW
FM Perspektive 4SECURE

e Contractor-Management mit Zutrittsrechten fur externe Firmen und
Mitarbeiter

* Autonome Verwaltung der Departments reduziert die Arbeitslast und
ermoglicht einen besseren Service flr die Fachbereiche

* Flexible Anpassungen der Zeitbereiche kdnnen auf Abteilungsebene
selbst durchgefihrt werden. So wird das FM vom Verhinderer zum
Ermoglicher.



FL&W
Security Perspektive 4SECURE

e Sicherheit der Credentials wird durch Einsatz von mobile Credentials
gesteigert

* Vergessene und verlorene Karten werden massiv reduziert und stellen
kein Sicherheitsrisiko dar

* Ablaufende Berechtigungen fir interne wie externe reduzieren
Sicherheitsrisiken (zB mandatsbezogene Berechtigungen fir
Auftragnehmer)



F LW
Nachste Schritte und Erweiterungen  4SECURE

* Erweiterung der elektronischen Zutrittskontrolle in weiteren
Universitatsgebauden

* Parkplatzmanagement
 Uberarbeitung der Prozesse im bestehenden Zutrittskontrollsystem

* Erweiterung der Vergabemoglichkeit von Zutrittsrechte an weitere
Dienststellen

e Installation der Mobile Credentials in Wallet
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